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1 Einleitung

Im Zeitalter der Digitalisierung, bieten sich in vielen Bereichen des Lebens immer mehr
Moglichkeiten. Die Integritdt und Fairness von Wahlen sind Grundpfeiler demokrati-
scher Gesellschaften. Doch in einer zunehmend digitalisierten Welt, in der Technologie
eine immer grofere Rolle spielt, eroffnen sich auch neue Moglichkeiten, eine Wahl zu
manipulieren. Eine besonders beunruhigende Entwicklung stellt dabei die wachsende
Bedrohung durch Hacking und Desinformationen dar. Der Missbrauch von Technologie
zur Wahlmanipulation ist heute nicht mehr nur eine theoretische Gefahr. In der vorlie-
genden Arbeit sollen diese Themen genauer analysiert und mit Beispielen untermauert
werden. Unser Ziel ist es, die Folgen der Digitalisierung und Technisierung mit Blick auf
den Erhalt der Demokratie aufzuzeigen und so ein Bewusstsein fiir reale Gefahren fiir
die Gesellschaft zu schaffen. Aufterdem soll die Frage beantwortet werden, wie Wahlen
durch technologische Mittel manipuliert werden konnen und wie dies die Gesellschaft
beeinflusst.

Um dies zu realisieren, folgt zunéchst eine Erklarung des Begriffs der Wahlfalschung und
der rechtlichen Konsequenzen. Danach werden die Grundlagen des Bereiches Hacking
erlautert. Dafiir erfolgt eine Erkldrung der grundlegenden Begriffe und Verfahren zur
Manipulation von Netzwerken und Computern. Wichtig ist dabei zu betonen, dass das
Spektrum an Moglichkeiten enorm ist und sich im stetigen Wandel befindet, sodass
es nicht moglich ist, alle Ansdtze und Methoden in dieser Arbeit zu erlautern. Aus
diesem Grund beschréankt sich die vorliegende Arbeit auf die bekanntesten und wich-
tigsten Methoden.

Nachdem die theoretischen Aspekte betrachtet wurden, werden dann die Situationen
bei den US-Wahlen und in Deutschland beleuchtet. Dadurch konnen die Zusammen-
hange von Hacking und Desinformationen, sowie deren Wirkungen beschrieben werden.
Aufterdem werden die Auswirkungen des digitalen Wandels, im Speziellen auf Deutsch-
land, aber auch auf der ganzen Welt, aufgezeichnet.

Insgesamt hoffen wir, einen umfassenden Beitrag im Sinne der Demokratie und eines
selbstbestimmten und kritischen Denkens eines jeden Menschen zu leisten, das auf der
freien und fairen Willensbildung der Biirgerinnen beruht. Wenn diese Willensbildung
durch technologische Eingriffe gestort oder verfialscht wird, kann dies schwerwiegende
Folgen fiir die Legitimitat und Stabilitdt unserer politischen Systeme haben. Aus die-
sem Grund ist es wichtig, sich mit diesem Thema auseinanderzusetzen und sich der

Gefahren und Herausforderungen bewusst zu werden. Nur so kénnen grofsere Katastro-
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phen verhindert und unsere Demokratie geschiitzt und gestérkt werden.

So ist die Weisheit des bekannten Philosophen Immanuel Kant: “Habe Mut, dich dei-
nes eigenen Verstandes zu bedienen!” auch in solch besonderen Zeiten, in denen unser
Verstand durch Hacking und Desinformationen manipuliert werden kann, immer noch
aktuell.

2 Was versteht man unter einer Wahlfalschung?

In einer Demokratie bildet die freie und faire Ausiibung des Wahlrechts das Funda-
ment fiir legitime politische Entscheidungen. Die Integritdt von Wahlen ist daher von
entscheidender Bedeutung fiir das Funktionieren demokratischer Gesellschaften.

Zunachst soll eine prazise Definition des Begriffes der Wahlfialschung erarbeitet wer-
den. Damit ist es anschlieffend moglich, verschiedene technische Mdéglichkeiten zu be-
schreiben, mit welchen Einfluss auf eine Wahl ausgeiibt werden kann. Auferdem wird

beleuchtet, welche rechtlichen Konsequenzen in solchen Fillen in Deutschland drohen.

2.1 Begriffserklarung

Gemaéf dem deutschen Wahlrecht umfasst der Begriff Wahlfidlschung sdmtliche Mafs-
nahmen, welche ergriffen werden, um das Ergebnis einer Wahl, entgegen der demo-
kratischen Prinzipien, zu Gunsten oder Ungunsten einer Partei beziehungsweise eines
Kandidaten zu beeinflussen (vgl. [1]). Im eigentlichen Sinne werden bei einer Wahlfél-
schung bestehende Vorschriften missachtet, um das gewiinschte Ergebnis zu erreichen.
Kandidaten oder Parteien, die zur Wahl stehen, kénnen fiir Manipulationsversuche
verantwortlich sein. Es ist jedoch auch eine signifikante Zunahme von Einflussnahme-
Versuchen durch externe Dritte, wie auslandische Staaten und interessierte Unterneh-
men, zu beobachten (vgl. [2]). Wahlfdlschungen treten systematisch in diktatorischen
Systemen auf, welche versuchen durch Wahlen ihre Legitimation zu steigern. Ebenso
konnen Betrugsversuche erschwert auch in demokratischen Systemen auftreten. Hier
wird jedoch durch grofstmogliche Transparenz, sowie Sicherheits- und Kontrollsysteme
versucht, gezielte Manipulation zu verhindern. Indirekte Einflussnahmen durch u.a.
Desinformationskampagnen sind dem hingegen schwierig identifizierbar und erfordern
neue Richtlinien und entsprechende Mafnahmen. Da in einer zunehmend digitalen
Gesellschaft der Informationskonsum der Menschen stetig wéchst, stellen Desinforma-

tionen in Demokratien ein bislang unkontrollierbares Sicherheitsrisiko dar, wie den
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folgenden Kapiteln noch naher verdeutlicht werden soll.

2.2 Rechtliche Konsequenzen

Nach Artikel 38 Absatz 1 des Grundgesetzes sind freie und unabhéngige Wahlen ein
wichtiger Bestandteil der Demokratie. Aus diesem Grund stellt in Deutschland Wahl-
falschung gemafs §§ 107 ff des Strafgesetzbuchs (StGB) eine Straftat dar. Zur Straftat
Wahlfilschung heifst es unter § 107a StGB |[3]:

L Wer unbefugt wdihlt oder sonst ein unrichtiges Ergebnis einer Wahl herbeifiihrt
oder das Ergebnis verfdlscht, wird mit Freiheitsstrafe bis zu fiinf Jahren oder mit
Geldstrafe bestraft.

2 Unbefugt wihlt auch, wer im Rahmen zuldssiger Assistenz entgegen der Wahlent-
scheidung des Wahlberechtigten oder ohne eine geduferte Wahlentscheidung des
Wahlberechtigten eine Stimme abgibt

Aufserdem kdénnen Personen, die das Wahlergebnis falsch bekannt geben oder dies in-
itiieren, mit einer Geldstrafe oder Freiheitsstrafe von bis zu fiinf Jahren belegt werden
(vel. [3, § 107a, Absatz 2|). Zudem ist auch der Versuch der Wahlfélschung bereits

strafbar.

3 Technische Moglichkeiten, Wahlen zu beeinflussen

Denkt man an Wahlbetrug, hat man zunéchst das klassische Bild vor Augen, in dem die
Stimmzettel gefalscht werden. Allerdings ist diese Methoden mittlerweile weit {iberholt
und es gibt ein neues grofses Spektrum an Moglichkeiten eine Wahl zu beeinflussen.
Statt auf die alten, aufwendigen und ,nutzlosen“ Methoden zu setzen, wird in der
heutigen digitalisierten und technischen Zeit auf kreative und einfachere Md&glichkei-
ten gebaut. Das Spektrum ist enorm und reicht von verzerrten Hochrechnungen, iiber
Daten-Lecks, bis hin zur Verbreitung von Falschnachrichten in den sozialen Medien [11].
In der Zeit von Facebook, Instagram und TikTok ist es leicht, Nachrichten und Infor-
mationen zu verbreiten. Hier kommen die ,Social Bots* in Einsatz. Social Bots sind
Computerprogramme, welche in den sozialen Netzwerken arbeiten. Oft werden sie als
mgute Bots eingesetzt und konnen so als kleine Helfer, beispielsweise in der Umwand-

lung von Tweets in Facebook-Posts, arbeiten. Jedoch werden sie vermehrt auch in
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der Verbreitung von Falschnachrichten und Fehlinformationen eingesetzt. Sie arbeiten
meist von Fake-Accounts und verbreiten ihre Informationen rasend schnell . Weite-
re Moglichkeiten sind zum Beispiel die Strategie des Chaos, welche beispielsweise beim
Brexit in Grofbritannien angewendet wurde und ,,Deep-Fakes”. Als Deep-Fakes werden
KI generierte Félschungen bezeichnet, welche haufig mithilfe des Internets verbreitet
werden. Die kiinstliche Intelligenz kann ohne grofsen Aufwand Gesichter, Stimmen,
Informationen und Texte verdndern. Somit wird es Hackerinnen erleichtert, Desinfor-
mationskampagnen zu starten. Die KI kann beispielsweise auf Grundlage eines Videos,
die darin gezeigte Person etwas sagen lassen, was diese in der realen Welt niemals gesagt
hat. Im Zusammenhang der Wahl konnen diese Desinformationskampagnen gefiahrlich
werden, da die Nutzerin nicht in der Lage ist, zu unterscheiden, ob sie die Realitédt oder
eine Filschung sieht [13]. In Abbildung 1 sieht man ein Beispiel fiir Deepfakes. Die-
ses Kl-generierte Bild zeigt die Verhaftung von Donald Trump, welche in der Realitét

niemals stattgefunden hat.

Abbildung 1: Deepfake (Trump bei einer Verhaftung) |14]

4 Desinformationskampagnen

Von Pharao Ramses bis Trump: Fake News gibt es schon lange. Gezielt verbreitet
dienen sie seit Jahrtausenden in Krisen und Kriegen als unterschatzte Waffe. Durch
die zunehmende Digitalisierung erdffnen sich allerdings beispiellos neue, wirksamere
Moglichkeiten, demokratische Prozesse wie Wahlen gezielt zu beeinflussen. Besonders
autoritdren Regimen bieten sich somit eine Vielzahl an Moglichkeiten, um o6ffentliche
Meinungen im In- und Ausland zu manipulieren und ihre Machtposition nachhaltig zu

starken.
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Der Umgang mit Desinformationen gestaltet sich sowohl fiir politische Institutionen als
auch fiir die Bevolkerung schwierig. Wie unterscheidet man Fake News von vertrauens-
wiirdigen Informationen? Wie ist es moglich, dessen Verbreitung einzuddmmen, wenn
Empfehlungsalgorithmen die Fehlinformationen immer weiterverbreiten? Eine konkre-
te Beantwortung dieser Fragen erscheint aufgrund der Komplexitéit der Problematik
als schwierig, ist wahrscheinlich sogar unmoglich. Trotzdem soll nachfolgend versucht
werden, die wichtige Thematik schrittweise, anhand von Beispielen zu erortern, um
anschlieftend mogliche Handlungsmafnahmen zu dessen Bekdmpfung vorzuschlagen.

Angesichts der Neuartigkeit und Komplexitdat der Thematik ist es zunéchst erforder-
lich, eine eindeutige Begriffserklarung zu erarbeiten. Es folgt die Erklarung zentraler
Begrifflichkeiten, Konzepte, sowie der Funktionsweise von Desinformationen im digita-
len Raum. Hierbei wird besonders die Rolle der sozialen Medien genauer betrachtet und
untersucht, welche psychologischen und technischen Mechanismen die Verbreitung von
Desinformationen verstirken. Kapitel 4.3 ,Ausgewéhlte Desinformationskampagnen®
richtet daraufhin den Blick auf den organisierten Einsatz digitaler Desinformation zur
aufenpolitischen Einflussnahme. Dabei werden zwei Bespiele beleuchtet, welche die
Dimension der Problematik exemplarisch verdeutlichen sollen. Daraufhin kénnen auf
Grundlage mehrerer Studien des ISD (Institute for Strategic Dialogue) Aussagen dar-
iiber getroffen werden, welche verschiedenen Mafknahmen zur nachhaltigen Bekdmpfung
von Desinformationen in den sozialen Netzwerken existieren und wie diese sinnvoll in
Deutschland und der Européischen Union eingesetzt werden kénnten. Es folgt abschlie-
fsend eine Betrachtung der aktuellen Konzepte zur Bekdmpfung digitaler Desinforma-

tionen in Deutschland.

4.1 Terminologie: Schlagworter im Uberfluss

Der Einfluss von Desinformationen auf die 6ffentliche Meinungsbildung im Netz steht
spatestens seit der US-Prasidentschaftswahl 2016 im Blickpunkt von Wahlkdmpfen de-
mokratischer Systeme. Aufgrund des zunehmenden politischen und 6ffentlichen Dis-
kurses nimmt auch das Interesse innerhalb der Wissenschaft stetig zu. Es folgt eine
steigende Vielfalt an Begrifflichkeiten, welche versuchen das Phénomen zu beschrei-
ben, zu analysieren und zu erkldren. Dies erschwert eine spezifische Betrachtung der
Thematik, da sich zwischen den einzelnen Erklarungsansétzen einige Abweichungen
und Widerspriiche ergeben.

Zunachst wird nun der Begriff der Desinformation nach Don Fallis definiert. Fallis
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charakterisiert eine Desinformation anhand von drei Merkmalen [15, S.404-406]:

1. Desinformation Is Information
2. Disinformation Is Misleading Information

3. Disinformation Is Nonaccidentally Misleading Information

Das bedeutet, eine Information kann als Desinformation aufgefasst werden, wenn sie
falsche oder irrefithrende Informationen enthélt und zudem die Funktion besitzt, den
Leser vorsétzlich in die Irre zu fithren. Dies deckt sich mit der Auffassung verschiedener
politischer Institutionen. So bezeichnet die Bundesregierung eine Desinformation als
»|- - - | nachweislich falsche oder irrefithrende Information, die mit Ziel der vorsitzlichen
Beeinflussung oder Tduschung der Offentlichkeit verbreitet werden* (vgl. |16, S.2]).
Allgemein wird in vielen wissenschaftlichen Studien und Biichern eine Desinformation
in Abgrenzung zu einer ,misinformation* definiert. Dabei beschreiben beide Begriffe ei-
ne Information welche falsch, fehlerhaft oder irrefithrend ist (vgl. [17]). Der Unterschied
besteht allerdings darin, dass eine Desinformation vorséatzlich fehlerhaft bzw. irrefiih-
rend ist, wihrend eine Missinformation diese Méngel unabsichtlich aufweist. Desin-
formationen werden zudem oft mit der Absicht verbreitet, in die Irre zu fithren und
Schaden anzurichten, wohingegen Missinformationen aus einem ehrlichen Fehler, Nach-
lassigkeit oder unbewusster Verzerrung resultieren kann.

Der Begriff der Desinformation wird im politischen und wissenschaftlichen Kontext oft
dem englischen Begriff | Fake News“ gleichgesetzt. Dabei beziehen sich ,Fake News"
meistens auf Desinformationen im digitalen Umfeld (vgl. [18]). Genauer charakterisiert
Gelfert ,Fake News* als Form von Berichterstattungen (vgl. [19]). Damit umfasst eine
Desinformation ein um einiges groferes Spektrum an Inhalten, die nicht ausschlief-
lich auf Berichterstattungen beschrankt sein miissen. Man kann daher Fake News als
Unterkategorie von Desinformationen betrachten, welche {iberwiegend in den Sozia-
len Medien kursieren. Ferner werden unter Desinformationskampagnen verschiedene
Praktiken und Verhaltensmuster gefasst, welche zur Vorbereitung von Fake News und
Fehlinformationen im digitalen Raum und in den sozialen Netzwerken dienen. Beispiele
hierfiir sind social bots, astroturfing, computational propaganda und targeted adverti-
sing (vgl. [20]).

Die Motivation hinter der Verbreitung von Desinformationen und Fake News sind viel-
faltig. Wardle und Derakhshan kategorisieren als mogliche Motivationen finanzielle,

politische, soziale und psychologische Aspekte (vgl. [21]). Besonders im Fokus sind
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dabei problematische Inhalte, die dem Zweck dienen, politischen Einfluss zu nehmen,
um so ein vermeintlich funktionierendes System zu stéren. Ahnlich vielfiltig, wie die
Motivationen hinter Desinformationen sind auch die Urheberinnen und am Verbrei-
tungsprozess beteiligten Personen. Diese konnen ,sowohl von individueller als auch
von kollektiver Ebene ausgehen sowie private, nicht-staatliche oder staatliche Akteu-
re involvieren® [22]. Die korrekte Zuordnung der Urheberin stellt dabei oft einen sehr
schweren und aufwendigen Prozess dar. Auf den meisten Informationswegen agieren
eine Vielzahl von involvierten Akteuren, weshalb eine unmittelbare Urheberschaft nur
mit hohem Aufwand nachzuweisen ist. Aufserdem sind die meisten Urheberinnen be-
miiht ihre Identitdt zu verschleiern und dem Prinzip der plausiblen Abstreitbarkeit
moglichst zu folgen. Wie Desinformationskampagnen im Detail eingesetzt werden, soll
in Kapitel 4.3 an verschiedenen Beispielen erldutert werden.

Zusammenfassend konnte nun der Begriff der Desinformation aus verschiedenen Blick-
punkten beleuchtet werden. Dabei wurde klar, dass im Bereich der digitalen Desinfor-
mation eine Vielzahl sich {iberschneidender, unscharfer Begriffe und Konzepte existie-
ren, welche die wissenschaftliche Auseinandersetzung mit der Problematik erschweren.
Im Rahmen dieser Arbeit soll nachfolgend die Desinformationen im digitalen Raum
genauer betrachtet und die zunehmende Problematik der Sozialen Medien beschrieben

werden.

4.2 Desinformationen im digitalen Raum

Durch die zunehmende Digitalisierung hat sich Art und Weise, mit welcher Informa-
tionen produziert, kommuniziert und verbreitet werden nachhaltig verédndert. In den
Sozialen Medien ist es heute fiir jede registrierte Person moglich, Informationsbeitréage
kostenlos, anonym, sowie mit hoher Geschwindigkeit zu erstellen. Mittels Algorithmen
kann der Beitrag dann weltweit verbreitet werden und so mehrere Millionen Nutzerin-
nen erreichen. Desinformationen bieten somit eine nie dagewesene Ausgangssituation.
In kiirzester Zeit konnen Falschinformationen koordiniert unzéhlige Personen erreichen,
wahrend die vermeintlichen Verfasserinnen anonym bleiben und von einem beliebigen
Standpunkt in der Welt agieren.

In den folgenden Kapiteln soll nun néher erértert werden, weshalb der digitale Raum
fiir die Verbreitung von Desinformationen préadestiniert ist. Dabei wird beleuchtet, wel-
che besondere Stellung die sozialen Medien bei Desinformationskampagnen einnehmen.

Auferdem ist es daraufhin moglich, verschiedene psychologische und technische Aspek-
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te herauszustellen, die dem Phénomen der digitalen Desinformation zugrunde liegen
oder diese zumindest begiinstigen. Der Schwerpunkt liegt dabei iberwiegend auf Desin-
formationen, welche im Kontext mit Wahlmanipulation und politischer Einflussnahme

stehen.

4.2.1 Soziale Medien

Im Zuge der fortschreitenden Globalisierung und Digitalisierung generieren die sozialen
Medien eine immer grofsere gesellschaftliche Bedeutung. Sie zéhlen bei einer Vielzahl
von Menschen zu den festen Bestandteilen des Alltags. Spezifisch konnen die sozialen
Medien dabei als Internet-Plattformen charakterisiert werden, ,die auf Web 2.0 -Basis
arbeiten, den Austausch von user-generated content erméglichen sowie die Erstellung
und Vernetzung individueller Profile erlauben® (vgl. |23]). Bemerkenswert ist dabei,
dass sich die aktiven Nutzer iiberwiegend auf eine begrenzte Anzahl an Plattformen
verteilen. Betrachtet man die Marktanteile von Social-Media-Seiten nach Seitenabrufen
fallt auf, dass im Oktober 2023 die Plattformen Facebook (65,58%), Instagram (11,9%),
Twitter (8,63%) und Pinterest (8,38%) alleine 94,49% der internationalen Marktantei-
le besitzen (s. Kapitel (1), [24]). Dies entspricht in etwa der Gréfsenordnung von 6
Milliarden aktiven Accounts.

Angesichts der enormen Reichweite sind die sozialen Medien eine optimale Umgebung
fiir die Verbreitung von Desinformationen. Es kann eine hohe Anzahl an Menschen er-
reicht werden, welche sich durch den oft individuellen Aufbau eines Posts personlichen
angesprochen fithlen. Dies ist auch die Grundlage fiir die Geschéftsmodelle verschie-
dener sozialer Medien. Die Erfassung von Metadaten der Nutzerinnen ermoglicht es,
Riickschliisse auf das digitale Verhalten, personliche Informationen, Vorlieben und In-
teressen, sowie die politischen Einstellungen zu ziehen und somit individualisierte Wer-
beanzeigen zu schalten. Zudem wird die Verbreitung von Inhalten von plattformspezi-
fischen Algorithmen und Automatismen unterstiitzt, die beeinflussen, welche Themen
und Inhalte von den Nutzerinnen wahrgenommen werden und somit an Aufmerksam-
keit und Bedeutung gewinnen (vgl. [22]). Der zusétzliche weitldufige Verzicht von einer
inhaltlichen Uberpriifung der verbreiteten Inhalte durch die Plattformen bildet die bes-
ten Voraussetzungen dafiir, die Wahrnehmungen, das Verhalten oder die Meinungen
der Nutzerinnen gezielt durch geplante Kampagnen von Dritten zu manipulieren und
somit politischen Einfluss zu nehmen.

Das Verhaltnis von politischen Institutionen zu sozialen Medien ist oft widerspriich-

lich. Zum Einen werden digitale Plattformen zur politischen Kommunikation und teil-
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weise zur Verbreitung von Propaganda genutzt, zum Anderen werden sie wegen dem
Verbreiten von Falschnachrichten und der Moglichkeit, Opposition und Protest grofs-
flachig zu organisieren, kritisiert. In autoritdren Staaten werden soziale Plattformen
iiberwiegend als Instrument benutzt, mit welchem soziale Kontrolle ausgeiibt werden
kann. Die Benutzerinnen in demokratischen Systemen wiederum werden meist in ihrer
Meinungsbildung gezielt beeinflusst. Dabei vereinfachen soziale Plattformen die prak-
tische Koordination politischer Proteste, indem sie den Austausch von Informationen,
sowie emotionaler und motivierender Inhalte erméoglichen (vgl, [25]), welche wiederum
Proteste und die Entstehung sozialer Bewegungen unterstiitzen konnen (vgl. [22]).

Ein grofer Vorteil des digitalen Raumes stellt die weitreichende Anonymitéat der han-
delnden Akteure dar. Diese profitieren von der schnellen, kostengiinstigen Erstellung
und Verbreitung von Inhalten in den einzelnen Netzwerken. Dieses Merkmal bedingt
allerdings ein weiteres zentrales Problem, welches die Unterscheidung von Wahrheit
und Liige zunehmend erschwert. Immer héufiger gibt es Félle, bei denen traditionel-
le Medienseiten originalgetreu imitiert und anschliefsend mittels Fake Accounts hun-
dertfach in den Sozialen Medien geteilt werden. Das Teilen und Austauschen der In-
halte triagt dabei dazu bei, dass das Konzept der Quellenzuordnung verwéssert wird
(vgl. [26]), indem eindeutige, visuelle Kennzeichen des traditionellen Journalismus weg-
fallen (vgl. [19]). Zur Verdeutlichung dieses Verfahrens betrachtet man dazu ein aktu-

elles Beispiel, welches auf der Grundlage des Ukraine-Konflikts beruht.

BILDPLUS WETTER TV-STREAM EPAPER KONTAKT ZEITUNGSABO BILD SHOP LOGIN
24°C [ ] = 4
mo BERLIN m ._—Il .E .1 .‘-_- ﬂ
# STARTSEITE NEWS POLITIK GELD REGIO UNTERHALTUNG SPORT FUSSBALL LIFESTYLE RATGEBER AUTO DIGITAL Q
EIN TEENAGER STARB

Ein Teenager wird in Berlin wegen
Einsparungen bei der
StraBenbeleuchtung getotet

Abbildung 2: Imitierte Webseite der Bildzeitung [27]

Der abgebildete Webseitenausschnitt stammt aus dem September des vergangenen Jah-
res und proklamiert den Tod eines Teenagers aufgrund von Einsparungen in der Stadt

Berlin. Die Webseite besitzt dabei das typische Layout der Online-Nachrichtenseite von
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,Bild-Deutschland®, der auflagenstarksten Tageszeitung in Deutschland. Die Berichter-
stattung von Bild ist bekanntlich kontrovers und von &ffentlichen Diskussionen gepragt,
weshalb ein solcher Beitragstitel als authentisch wahrgenommen werden kann. Zusétz-
lich zu der Webseite war auf den sozialen Plattformen Facebook und Twitter (heute X)
ein Video im Umlauf, welches einen Polizeieinsatz mit Rettungshubschrauber, unter-
malt von melancholischer Musik zeigt. Es war aulerdem der Untertitel eingeblendet:
,Der 16-jahrige Marius fuhr spatabends mit dem Fahrrad nach Hause. Der Junge sah
das Loch in der Dunkelheit nicht und fiel hin. Er ist verblutet, da Passanten ihn im
Dunkeln nicht gefunden haben* [28]. In der Postbeschreibung findet man auch eine
Verlinkung zu der oben genannten Webseite. Untersucht man allerdings den Beitrag
genauer stellt sich heraus, dass an dieser Meldung alles falsch ist. Es gab in dem Zeit-
raum weder einen todlichen Sturz, noch ist ein vergleichbarer Unfall der Berliner Polizei
bekannt. Auch stammt das zehntausendfach geteilte Video nicht von der Bild-Zeitung.
Die angebliche Nachrichtenseite ist ein neuer, sehr professionell gemachter Fake, einer
von Unzéhligen. Schon mehrere Dutzend solcher pro-russischer Fake-Seiten wurden im
vergangenen Jahr in Deutschland enttarnt, betroffen waren unter anderem die Online-
auftritte von ARD, Spiegel Online, Zeit und t-online. Das Ziel etwaiger Kampagnen
ist klar erkennbar: Die Bevolkerung verunsichern und Stimmung gegen die Sanktionen
machen, welche im Rahmen des Ukraine-Konflikts Russland auferlegt wurden. Bewusst
wurden solche Kampagnen auch im Wahlkampf der Landesparlamente eingesetzt, um
Einfluss auf die Entscheidungsfindung der Biirgerinnen zu veriiben. So fielen mehrere
Berichte im t-online-Design auf, welche berichten , Baerbock bereitet einen Atomkrieg
vor” oder ,,Bundeskanzler Scholz hat mit den wirtschaftlichen Sanktionen gegen Russ-
land das Todesurteil fiir Deutschland unterschrieben* |28]. Das Problem bei diesen
Webseiten ist, dass auch wenn die Seiten enttarnt und geloscht wurden, Screenshots
und Videos weiter in den Sozialen Medien im Umlauf sind und durch eine ,,Armee von
Fake-Profilen” weiterverbreitet werden. Eine effektive Selektion der immensen Menge
an Desinformationen in den sozialen Medien erscheint im Moment nahezu unmog-
lich. Eine Verbesserung ist diesbeziiglich auch nicht in Aussicht, da die Plattformen
Anderungen nur durchsetzen, wenn sie mittels Gesetze dazu gezwungen werden. Der
vermeintliche Grund, warum Plattformen das Problem nicht selbststéndig wirksam an-
gehen, ist vermeintlich einfach: Sie erweitern ihre Reichweite und verdienen Geld mit
den Falschnachrichten [28].

Beziiglich der Verbreitung von Desinformationsnarrativen miissen besonders die Platt-

formen Facebook und Twitter (heute X) hervorgehoben werden. Facebook stand in den
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vergangenen Jahren gehéuft im Mittelpunkt breit angelegter Desinformationskampa-
gnen und kann nachtréglich als Ausléser der weltweiten Debatten iiber Nutzen und
Funktion der sozialen Medien angesehen werden. Besonderer Beachtung gilt in diesem
Zusammenhang dem US-Wahlkampf 2016, welchem auf Grund seiner Prominenz in
dieser Thematik ein eigenes Kapitel in der vorliegenden Arbeit zugeschrieben wird.
Fiir die digitale Verbreitung und den Austausch von Informationen gewinnen die so-
genannten Sofortnachrichtendienste wie WhatsApp, Telegram, Signal oder Discord in
den letzten Jahren stetig an Bedeutung. Aufgrund dieser Entwicklung werden die so-
zialen Medien und Sofortnachrichtendienste zu einem Grundbaustein der modernen
politischen Kommunikation, insbesondere in demokratischen Prozessen und bei Wahl-
kimpfen. Dementsprechend héaufen sich auch die Félle von Desinformationskampagnen,
die iber die eben genannten Kanile verbreitet werden (vgl. [29]).

Zusammenfassend kann festgehalten werden, dass die sozialen Medien ein hervorragen-
des Umfeld fiir politische Desinformationskampagnen sind. Es ist daher davon auszuge-
hen, dass in den kommenden Jahren die Bedeutung der sozialen Medien fiir die Verbrei-
tung von Desinformation weiter zunehmen wird. Die Anfalligkeit sozialer Plattformen
fiir Desinformationskampagnen ist erschreckend, weshalb eine koordinierte Regulierung

durch staatliche Institutionen unabdingbar erscheint.

4.2.2 Psychologische und technische Aspekte

Im vorherigen Kapitel wurde festgestellt, dass sich Desinformationen ausgezeichnet in
den sozialen Netzwerken verbreiten konnen. Nachfolgend soll nun schrittweise erortert
werden, welche Prozesse den Konsum und die Verarbeitung der Informationen aus psy-
chologischer und technischer Sicht in den sozialen Netzwerken begiinstigen. Dabei wird
sich auf die Erkenntnisse des Fachbuches ,Kollektive Strategien zur Abwehr digitaler
Desinformation” von Karl Moritz Heil bezogen [22].

Innerhalb der bestehenden Informationsflut miissen die Inhalte um die begrenzte Auf-
merksamkeit der Nutzerinnen konkurrieren. Besonders wirksam zeigen sich dabei In-
halte, welche bei dem Leser starke Gefiihle hervorrufen. In dieser Verbindung steht ein
prominenter Effekt, welcher in der Fachliteratur unter Negativitatsbias aufgefiihrt wird.
Dieser besagt, dass Informationen eine hohe Aufmerksamkeit generieren, wenn sie bei
den Nutzerinnen negative Emotionen wecken. Im politischen Kontext sind dies etwa
Angste und Sorgen (z.B Existenzéngste) und iiberwiegend Emporung (z.B. politische
Entscheidungen). Dieser Effekt kann zusétzlich durch den ,confirmation bias“ verstéarkt

werden, welcher besagt, dass , Informationen wahr- und ernst genommen |[werden, wenn
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sie] in das eigene Weltbild passen® [30]. Desinformationskampagnen im Vorfeld einer
Wahl sind also umso erfolgreicher, je mehr negative Emotionen sie bei den Leserinnen
hervorrufen und desto authentischer bestehende Uberzeugungen und Vorteile bedient
werden. Authentische Beispiele fiir diesen Effekt stellen Fehlinformationen iiber Politi-
kerinnen dar (s. Kapitel[8.1] (5)). Diese konnen vermeintliche Vorurteile bestétigen und
damit die politische Wahrnehmung der Nutzerinnen beeinflussen.

Ein weiterer wichtiger psychologischer Effekt stammt aus dem Gebiet der Sozialfor-
schung. Dieser besagt, dass der interaktive Charakter der sozialen Medien die Heraus-
bildung von Zugehorigkeitsgefiihlen und Identitéten vereinfacht. Das bedeutet, inner-
halb eines Netzwerkes kommt es oft zur Interessengruppenbildung. Die Anhéngerinnen
dieser Gruppen beeinflussen sich dann gegenseitig, welchen Informationen man Glau-
ben schenkt und weiterverbreitet und welchen nicht. Fiir diesen Effekt konnte man als
Beispiel diverse Telegramm Gruppen auffithren. Innerhalb diesen werden oft Desinfor-
mationen iiber bestimmte Parteien oder politische Einstellungen an ,Gleichgesinnte®
verbreitet. Ahnlich kann die Idee der ,Filterblase aufgefiihrt werden, welche besagt,
wdass die Algorithmen, mit denen die Anzeige von Inhalten auf die [Nutzerinnen| per-
sonalisiert wird, dazu beitragen konnen, eine homogene Informationsblase aufzubauen,
in der Desinformation multipliziert wird" [22].

Die beschriebenen Effekte konnen durch die technischen Moglichkeiten des digitalen
Raumes noch weiter verstiarkt werden. So kénnen etwa personalisierte Metadaten zum
Verhalten der Nutzerinnen dazu genutzt werden, um Desinformationsinhalte auf das
Zielpublikum zugeschnitten auszurichten. Unterstiitzt wird dieses Vorgehen zusatzlich
durch das werbebasierte Geschaftsmodell der sozialen Plattformen. Mittels diesem er-
halten interessierte Kaufer Zugang zu ausgewéahlten Verhaltensdaten der Nutzerinnen,
anhand derer sich anschliefend Desinformationskampagnen effektiver gestalten lassen
(vgl. [31]).

Desinformationen kénnen zudem durch den organisierten Einsatz von social bots ver-
starkt werden. Mithilfe halb-automatischer Prozesse ist es so moglich, Desinformatio-
nen grokflachig im Netz zu verbreiten, ohne auf die Interaktion realer Accounts ange-
wiesen zu sein. Die Bots bauen hierzu ein strategisches Netzwerk auf, mit welchem sie
versuchen, die Algorithmen und oben beschriebene Effekte der sozialen Medien auszu-
nutzen, um so Einfluss auf den Diskurs der Leserinnen auszuiiben. Zusétzlich kénnen
hybride Accounts, die teilweise menschlich gesteuert werden, systematisch Desinforma-
tionsinhalte und Desinformationsnarrative in den sozialen Medien verbreiten und auf

aufere Umstande reagieren, um den Effekt der Authentizitdt aufrecht zu erhalten.
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Das Potenzial von Kiinstlicher Intelligenz und maschinellen Lernen gewinnt zunehmend
auch im digitalen Raum zur Verbreitung von Falschinformationen an Bedeutung. Es
ermoglicht, menschliches Verhalten glaubwiirdig zu simulieren und somit die Enttar-
nung von Desinformationen zu erschweren. Damit konnen unter anderem wirkungsvolle
Deepfakes erstellt werden, auf welche in der Arbeit bereits genauer eingegangen wurde.
Der technologische Fortschritt ermoglicht es auferdem, immer realistischere Desinfor-
mationen mittels digitaler Werkzeuge zu erstellen. Die Manipulation von Text-, Bild-,
Video- und Audiomaterial ist mittels moderner Bearbeitungsapps wahrscheinlich ein-
facher wie je zuvor. Die zuséatzliche Steigerung der Qualitéit der Bearbeitungswerkzeuge
fiihrt fortlaufend dazu, dass das urspriingliche Original nur sehr schwierig von der Fal-
schung unterschieden werden kann.

Insgesamt lasst sich feststellen, dass die Verbreitung von Desinformationen durch den
Aufbau von sozialen Plattformen mittels psychologischer und technischer Faktoren ver-
starkt werden kann. Dabei schliefsen sich die einzelnen psychologischen und technischen
Effekte/ Moglichkeiten nicht aus, sondern unterstiitzen sich gegenseitig. Das Erkennen
einer fehlerhaften Information wird immer schwieriger und erfordert ein umfassendes

Verstandnis von Technologie, Medien und menschlichen Verhalten.

4.3 Ausgewiahlte Desinformationskampagnen

Die zu untersuchende Problematik wurde bis jetzt iberwiegend theoretisch betrachtet.
Um den Einfluss von Desinformationskampagnen exemplarisch herauszustellen sollen
nun zwei konkrete Beispiele aus der Realitéit vorgestellt werden. Dabei handelt es sich
lediglich um einen selbstgewéahlten Ausschnitt einer Kampagne, weshalb die nachfol-

genden Ausfiihrungen nicht auf Vollstdndigkeit beruhen.

4.3.1 Der Fall ,,Team Jorge “

Team Jorge ist der Name einer israelischen Arbeitsgruppe, welche nachweislich mittels
social bots Desinformationskampagnen in den Sozialen Medien betreibt, um so die Er-
gebnisse von Wahlen gezielt zu manipulieren. Die wichtigsten Akteure bei Team Jorge
sind dabei ehemalige Sicherheits- und Geheimdienstmitarbeiter. Aufgeflogen ist das
Unternehmen im Februar 2023 durch eine Undercover-Operation verschiedener Jour-
nalisten aus dem Netzwerk ,Forbidden Stories*. Diese gaben sich als ein potenzieller
Kéufer aus, welche Einfluss auf eine Wahl in Afrika veriiben mdochte. Dabei wurde

herausgefunden, dass die israelische Arbeitsgruppe seit 2015 aktiv ist und mindestens
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33 Présidentschaftswahlen manipuliert hat, nach Angaben der Firma in 27 Fallen mit
dem gewtinschten Erfolg.

Im Zentrum der durchgefiihrten Desinformationskampagnen steht das Software Pro-
gramm AIMS (Advanced Impact Media Solutions). Mit AIMS ist es moglich, eine
grofe Anzahl von gefilschten Social-Media- Profilen (z.B. auf X und Facebook) zu er-
stellen und automatisch zu steuern (vgl. [32]). Diese Accounts sind dabei authentisch
mit KI generierten Profilbildern gestaltet und teilweise mit Amazon, Kreditkarten und
Bitcoin Konten verbunden. Es ist so kaum moglich, ein Fake-Profil zu enttarnen, wes-
halb diese wirkungsvolle Falschnachrichten verbreiten konnen. Neben KI generierten
Bildern nutzt die Firma offenbar auch Bilder von Social-Media-Profilen wie TikTok,
ohne dass die Betroffenen dies mitbekommen. Diese Tatsache bestétige beispielsweise
eine Frau aus Grofsbritannien, bei welcher ohne Erlaubnis Fotos aus dem Jahr 2018
entwendet wurden.

Als Demonstration des AIMS-Systems wurde im Juli 2022 unter dem Hashtag ,#RIP
Emmanuel” eine Desinformationskampagne auf Twitter gestartet. Emmanuel ist dabei
ein Emu, der auf der Plattform TikTok eine tierische Berithmtheit ist. Tatséchlich ver-
breiteten zahlreiche Twitter-Konten den Hashtag und die Falschnachricht vom Tod des
Emus Emmanuel. In einigen Léndern landete die vermeintliche Falschinformation sogar
in den nationalen Trends. Anhand der inszenierten Kampagne war es zusétzlich mog-
lich, rund 20 Social-Media-Kampagnen zu identifizieren, bei denen Avatare eingesetzt
wurden, die in der AIMS-Software von Team Jorge auftauchen. Es waren Kampagnen
in den USA, Grofsbritannien, Frankreich und Panama (vgl. [33]).

Zusatzlich zu der automatischen Steuerung von gefdlschten Profilen verschafft sich
Team Jorge Zugang zu anvisierten Konten durch direktes/brute-force Hacken (vgl.
[34]). So ist es moglich, Social-Media-Kanéle nichtsahnender Dritter zu kontrollieren.
Innerhalb einer Live-Prasentation préasentierte ein Mitarbeiter der Arbeitsgruppe dieses
Vorgehen. Dabei wurden die Chats und Mailpostfacher eines afrikanischen Politikers
gehackt und kurze Beispielnachrichten verschickt. Ein Reporter des ,Spiegels” such-
te darauthin den Geschadigten in Afrika auf, welcher den Angriff bestédtigen konnte.
Tatséchlich tauchte die Demo-Nachricht mit richtigem Datum und Uhrzeit in dessen
Postfach auf.

Schon 2014 nahmen Mitarbeiter der Arbeitsgruppe nachweislich an Besprechungen mit
Cambridge Analytica teil (vgl. [35]), einer Datenanalysefirma, welche in einer Vielzahl
von Féllen in Verbindung mit Wahlbeeinflussung steht (s. Kapitel 4.3.2) Zusétzlich

beweisen E-Mails, welche der Zeitung The Guardian zugénglich gemacht wurden, dass
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Team Jorge auch in 2015 und 2017 mit Cambridge Analytica in Kontakt stand, beziig-
lich politischer Kampagnen in Afrika und Siidamerika. Die beiden Gruppen arbeiteten
zusammen an der Manipulation der nigerianischen Wahlen. Dabei wurde versucht, dem
amtierenden Présidenten Goodluck Jonathan zur Wiederwahl zu verhelfen, indem sein
Gegenkandidat Muhammadu Buhari durch eine Verleumdungskampagne geschwicht

werden sollte.

4.3.2 Cambridge-Analytica-Datenskandal

Der Skandal um die Datenanalysefirma CA (Cambridge Analytica) offenbart im Jahr
2018 eines der grokten Datenlecks aller Zeiten und gilt heute als prominentestes Bei-
spiel in der Causa breit angelegter Desinformationskampagnen. Noch immer sind nicht
alle Untersuchungen zu diesem komplexen Fall abgeschlossen, weshalb in regelmafigen
Zeitintervallen neue Erkenntnisse ans Licht kommen.

Nachfolgend sollen nun die Ziele und Methoden von CA betrachtet werden. Zunéchst
kann als Hauptgeschéft von CA die Verbraucherforschung aufgefiihrt werden. Mithilfe
von Datensdtzen wurden Personlichkeitsprofile erstellt, welche es ermoglichten, Wer-
bung sehr genau auf die Menschen zuzuschneiden und eine personalisierte, passende
Ansprache zu finden (vgl. [36]). Das Angebot richtete sich dabei sowohl an Firmenkun-
den, als auch Politiker im Wahlkampf. Passend war auch das Firmenmotto formuliert:
,Wir finden Thre Wihler|innen| und mobilisieren sie®. Sie kombinieren dazu die Daten-
analyse mit der Verhaltensforschung, um jede Einzelperson verstehen und somit per-
sonlich erreichen zu kénnen. Dabei orientierte sich CA an dem Fiinf-Faktoren-Modell
aus der Psychologie (s. Kapitel (1)).

Im Zentrum des aufgedeckten Skandals im Jahr 2018 steht der mittlerweile bewiesene
Vorwurf, dass CA Daten von Facebook-Profilen gesammelt hat, um diesen gezielt poli-
tische Werbung zu schalten. Facebook geht dabei von mindestens 87 Millionen betrof-
fenen Accounts aus. Dabei liegt der Schwerpunkt auf den US-Amerikanischen Markt,
welcher nach einer Statistik mit 70,63 Millionen Accounts eindeutig am stéarksten von
dem Skandal betroffen ist (s. Kapitel (2), |37]). Aber wie kam CA an die Daten
der Nutzerinnen? Dies ist ein langerer Prozess, welcher bereits im Jahr 2014 begann.
Damals programmierte Aleksandr Kogan eine Facebook-App namens ,thisisyourdigi-
tallife’ welches sich das System des ,Microtargeting” zu Nutzen machte. Mit der App
konnten Facebook-Nutzerinnen einen Personlichkeitstest machen, bei welchem jedoch
nicht nur Informationen iiber die eigentlichen Nutzerinnen, sondern auch iiber deren

Facebook-Kontakte gesammelt wurden. Kogans Firma GSR (Global Science Research)
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konnte so ohne grofere Schwierigkeiten auf die Profile von rund 87 Millionen Perso-
nen zugreifen und aus diesen Daten umfangreiche Personlichkeitsprofile erstellen. Das
Verriickte daran, Facebook hat sich zunédchst nicht fiir den vermeintlichen Datenleck
interessiert. Stattdessen wurden von GSR Millionen von Nutzerprofilen und personli-
chen Daten systematisch von Facebook-Servern abgezogen. Die betroffenen Personen
erfuhren nie davon (vgl. [36]).

Unwissend wurden die Daten im Folgenden an das Unternehmen CA verkauft. Dieses
benutzte es anschliefend, um Wahlen in der USA zu beeinflussen. Zuséatzlich wurden
die Daten durch die Erkenntnisse des Fragebogens zur Personlichkeitsanalyse, die die
eigentlichen Nutzerinnen der App ausgefiillt hatten, ergénzt. Dadurch ergab sich eine
Masse an psychologischen Profilen, die grofs genug war, um auch iiber die Millionen
von Nutzerinnen, die den Fragebogen gar nicht ausgefiillt hatten, psychologische Pro-
file anlegen zu kénnen (vgl. [36]).

Basierend auf aktuellen Erkenntnissen wurden die Daten von Cambridge Analytica
wahrend der US-Présidentschaftswahl 2016, sowie bei der intensiveren Brexit-Kampagne
"leave.eu" durch Microtargeting-Methoden genutzt, bei denen Wiahler auf Grundlage
ihrer psychologischen Profile angesprochen wurden. Dabei vermehrt auch mit Infor-
mationen, welche sich als fehlerhaft herausstellen. Es gibt unterschiedliche Ansichten
dariiber, inwieweit diese Strategien den Wahlausgang beeinflusst haben konnten. Selbst
wenn sie einen Einfluss gehabt hitten, konnte man argumentieren, dass dies nicht unbe-
dingt als Wahlmanipulation betrachtet werden sollte. Vielmehr handelte es sich um die
gezielte Ansprache von Einzelpersonen mit spezifischen, auf sie abgestimmten Botschaf-
ten. Dennoch wurden diese Strategien auf der Grundlage von unrechtméfig erworbenen
Personlichkeitsprofilen durchgefiihrt (vgl. [36]).

Obwohl der Skandal schon vor einigen Jahren aufgedeckt wurde, hat sich bis heute
noch nicht viel beziiglich Datenschutz verdndert. Die Firmen CA und GSR sind zwar
im Zuge der Affiare verschwunden, werden aber bestimmt bereits durch neue Kon-
strukte ersetzt. Es ist daher an der Zeit, neue verscharfte Regeln zum Datenschutz und
damit auch zum Schutz demokratischer Systeme aufzustellen. Die Politik ist in dieser
Hinsicht gefordert, da Plattformen wie Facebook selbst bei starkem Druck von aufsen,
ihre Verfahren nur bedingt anpassen. Zu profitabel ist das Geschéft mit personlichen

Daten und zu verlockend das Streben nach Macht und Einflussnahme in einem System.

4.4 Malnahmen: Bekimpfung von Desinformation im Internet
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Angesichts der Gefahren, die von Desinformationskampagnen fiir die Grundwerte ei-
ner demokratischen Gesellschaft ausgehen, ist es dringend erforderlich, Mafnahmen
zu dessen Bekdmpfung im Internet zu ergreifen. Dabei miissen gezielt die Betreiberin-
nen von sozialen Plattformen in die Pflicht genommen werden. Entgegen der héufigen
Selbstdarstellung als neutrale Kommunikationskanéle verkérpern soziale Plattformen
wie Facebook, X und Instagram grofe Medienunternehmen, die mutmaflich selbst dar-
tiber entscheiden, welche Inhalte gezielt verbreitet werden sollen (vgl. |38]). Verschie-
dene Algorithmen dienen dazu, einen personalisierten Newsfeed bei den Nutzerinnen
zu erzeugen. Daher ist es fiir die Betreiberinnen méglich, den Informationsfluss aktiv
zu kontrollieren und zu steuern. Hier sollten rechtliche Vorgaben ansetzen, die darauf
abzielen, digitale Desinformationen einzuschrinken. Dabei muss gewéhrleistet werden,
dass das in einer Demokratie verankerte Recht auf Meinungsfreiheit nicht systematisch
eingeschrankt wird. Die Sozialen Medien sollten ein Ort des offenen Austausches sein,
welcher weder von anderen Staaten noch von dem eigenen politischen System beein-
flusst wird. Letzterer Fall ist vor allem in autoritdren Systemen wie China und Iran
verstarkt vorzufinden. Es ist daher schwierig Losungsansitze zu entwickeln, die ver-
schiedene anhaltende systemische Herausforderungen beriicksichtigen und gleichzeitig
keine Gefahr eines Machtvakuums zu Gunsten einer politischen Richtung darstellen.
Es sollen nun zunéchst die aktuellen Mafnahmen der deutschen Bundesregierung und
der Européischen Union gegen Desinformationskampagnen beleuchtet werden. An-
schliefsend erfolgt die Vorstellung weiterfithrender Mafsnahmen entsprechend der Emp-
fehlungen des ISD.

Laut dem Staatssekretdr Dr. Helmut Teichmann verfolgen die Mafnahmen der Bun-
desrepublik Deutschland das iibergeordnete Ziel, die sachgerechte Durchfithrung der
anstehenden Europa- und Bundestagswahlen zu gewéhrleisten (vgl. [39]). Die Européi-
sche Kommission gibt dazu konkrete Initiativen zur Bekdmpfung von Desinformation
an (s. Kapitel (2)). Auf Grundlage dieser Initiativen wurden in Deutschland eine
Reihe von Mafnahmen umgesetzt. Diese umfassen 5 Schwerpunkte, welche nun kurz

vorgestellt werden [40]:

1. Desinformationen aufdecken und analysieren

Die einzelnen Ministerien und Behorden analysieren fortlaufend die Nachrichten-
lage. Das Auswértige Amt (AA) fokussiert sich auf Desinformationen als geziel-
tes Mittel fremder Staaten (z.B. Desinformationen tiber den russischen Angriffs-

krieg). Dabei erfolgt ein regelméfiger Austausch mit internationalen Partnern
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wie der EU. Das Bundesinnenministerium koordiniert den Umgang mit hybri-
den Bedrohungen. Hybride Bedrohungen umfassen in diesem Zusammenhang die
Manipulation der 6ffentlichen Meinung durch online verbreitete Desinformation.
Das Bundesamt fiir Verfassungsschutz (BfV) sammelt und wertet Informationen
aus, sofern es eine Bedrohung der demokratischen Grundordnung vorliegt. Dazu

gehoren Cyberoperationen oder Propagandaaktivitdten anderer Staaten.

2. Koordiniert und entschlossen reagieren

Um Desinformationen wirksam zu stoppen, muss entschlossen und schnell gehan-
delt werden. Das BMI leitet dazu eine Taskforce, die aufgetretene Desinformatio-
nen verstiarkt im Blick behélt und andere Ministerien gegebenenfalls informiert.
So wird sichergestellt, dass alle innerhalb der Bundesregierung informiert sind
und entschlossen und schnell reagieren konnen, wenn es darum geht, Desinforma-

tionen zu entlarven und zu widerlegen.

3. Verbreitung von Desinformation bekimpfen

Desinformationen werden iiberwiegend in den sozialen Netzwerke geteilt. Es ist
daher notwendig, die Plattformbetreiberinnen in die Verantwortung zu nehmen.
Nur so kann gegen die Verbreitung von Desinformation vorgegangen werden. Das
Netzwerkdurchsetzungsgesetz (NetzDG) verpflichtet die Betreiberinnen unter an-

derem, Beschwerden von Nutzerinnen und Nutzern schnell zu bearbeiten.

4. Phdnomene erforschen

Um die Verbreitung von Desinformation nachvollziehen zu kénnen, miissen die
Entwicklungen Mechanismen dahinter verstanden werden. Die Wissenschaft er-
forscht daher kontinuierlich, wie sich Desinformationen verbreiten oder welche

Techniken eingesetzt werden.

5. DBiirgerinnen aufkldren und sensibilisieren

Die Sicherheitsbehérden von Bund und Landern werden verpflichtet, regelmé-
fsig auf die bestehenden Cyberbedrohungen hinzuweisen. Dadurch soll eine zu-
nehmende Sensibilisierung der Bevolkerung mit der Thematik erreicht werden.
Dabei wird zunehmend auch auf die Berichterstattung serioser Medien gebaut.
Langfristiges Ziel ist es, die Medien und Nachrichtenkompetenz der Biirgerin-

nen zu starken. In diesem Kontext fordert das Bundesministerium fiir Familie,
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Senioren, Frauen und Jugend eine Vielzahl an Projekten, die zum Umgang mit

Desinformation und Verschworungstheorien aufkléaren.

Inwiefern die Mafinahmen der Bundesregierung wirksam sind, wird in der vorliegenden
Arbeit nicht ndher beurteilt. Betrachtet man allerdings die Empfehlungen der ISD, las-
sen sich Differenzen feststellen. Die ISD fordert generell weitreichendere Mafsnahmen.
Sie kritisiert fehlende Mechanismen im Umgang mit Falschnachrichten und fordert ei-
ne stéarkere Selektion von Desinformationen durch die Plattformbetreiberinnen. Dabei
muss nachhaltig sichergestellt werden, dass ,die Verbreitung von rechtswidrigen und
geféhrlichen Inhalten eingeddmmt wird“ (vgl. [40]). Plattformen sollten zukiinftig da-
fiir verantwortlich gemacht werden konnen, wenn sie nachweislich die Verbreitung von
rechtswidrigen Inhalten, Desinformationen und anderen Bedrohungen fiir die Ausiibung
der Grundrechte nicht einddmmen. Grundlage dafiir sollten ,solide Definitionen bilden,
die zur wirksamen Risikominderung fithren“ (vgl. [41]). Dabei sollten auch alternative
soziale Medien, wie Telegram zur Rechenschaft gezogen werden konnen, um digitale
Gewalt und Desinformation zu bekdmpfen. Weitreichende Sorgfaltspflichten sollten fiir
alle sozialen Medien gelten, insbesondere im Wahlkontext. Umfassende Gesetze kénnten
etwa Liicken im Informationsrecht abbauen und umfassende Beratungsangebote schaf-
fen. Die Wahrung der Kommunikationsfreiheit ist trotzdem in einem demokratischen
System zu gewéhrleisten. Es konnten daher Nutzerrechte und Meldeverfahren gestérkt
werden und zusétzlich die Wirkungsweise algorithmischer Systeme der sozialen Platt-
formen den Nutzerinnen erklirt und eventuell positiv verdandert werden (vgl. [41]).

Zusammenfassend kann festgehalten werden, dass die Bekdmpfung von Desinforma-
tionskampagnen aufwendig ist und ein hohes Mafs an technologischem und sozialem
Verstéandnis erfordert. Die schnelle technologische Entwicklung fordert flexible Mafs-
nahmen bei der Bekdmpfung von Fehlinformationen. Eine Flexibilitat fehlt allerdings
bei fest aufgestellten Regelwerken und Handlungsanweisungen. Es ist daher auf lange
Sicht ein Umdenken erforderlich. Es gilt: Moderne, strategische Desinformationskam-
pagnen konnen nicht wirksam mit veralteten Mafknahmen und Methoden bekdampft

werden.

5 Die Prasidentschaftswahlen in der USA

5.1 Die US-Prasidentschaftswahl 2016
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Donald Trump gegen Hillary Clinton: Die Wahl der US-Présidentschaft in Jahr 2016
haben nicht nur Amerikanerinnen, sondern Menschen auf der ganzen Welt verfolgt.
Immer wieder kamen neue Geheimnisse und Skandale zum Vorschein und machten die
gesamte Wahl damit noch interessanter.

Nachfolgend erfolgt nun eine Erklarung des Wahlsystems der USA. Damit kann dann
auf die Ergebnisse, welche die Wahl 2016 gepragt haben, eingegangen werden.

Das Wahlsystem der Staaten ist ein indirektes Wahlsystem. Das bedeutet, dass die Biir-
gerinnen der USA die eigentliche Wahl der Prasidentin nur indirekt beeinflussen. Die
Biirgerinnen wahlen das ,Electoral College”, bestehend aus den insgesamt 538 Wahl-
méannern und -frauen. Dabei darf jeder Bundesstaat nur eine bestimmte Anzahl von
Wabhlfrauen entsenden. Das Electoral College wihlt 41 Tage nach der Prisidentschafts-
wahl die Préasidentin. Welche Stimme die Wahlfrauen dann abgeben, ist dabei abhéngig
von der Wahl vorher. Alle Wahlfrauen eines Bundesstaates wahlen die Kandidatin, wel-
che die Mehrheit im Bundesstaat bekommen hat. Eine Ausnahme bilden hierbei nur
die Staaten Nebraska und Maine. Dort werden hingegen die Stimmen proportional zum
Ergebnis verteilt. Am Ende gewinnt der Kandidat, welcher mindestens 270 Stimmen
des Electoral Colleges erhélt (vgl. [42]). Aufgrund des fehlenden Melderegisters in der
USA miissen sich die Biirgerinnen vor jeder Wahl registrieren lassen. Danach darf jede
Biirgerin nur einmal in dem Bundesstaat wéhlen, in dem sie zu der Zeit wohnt, bzw.
zuletzt gewohnt hat.

Bei der Prasidentschaftswahl 2016 traten die Kandidaten Hillary Clinton, Kandidatin
der Demokraten, und Donald Trump, Kandidat der Republikaner, an. Die Wahl war
insgesamt gepriagt von zahlreichen Skandalen und Provokationen. Kleinste Information
wurden ausgenutzt und fiir den eigenen Wahlkampf benutzt. Ein sehr bekanntes Bei-
spiel, welches den wohl meisten im Gedéchtnis geblieben ist, ist der E-Mail-Skandal von
Hillary Clinton. Sie nutzte ein privates E-Mail-Konto fiir dienstliche Zwecke und 16sch-
te vor Ubergabe 30.000 Mails. Der spitere Hackerangriff auf die Accounts der Demo-
kraten, fiihrte dazu, dass E-Mail-Verlaufe iiber den Wahlkampf veroffentlicht wurden,
was Clintons Ruf erheblich schadete (vgl. [43]). Auch die Geriichte tiber mutmafliches
Mitwirken einer russischen Organisation blieb wohl vielen im Gedéchtnis. Die Hacker-
angriffe, Desinformationskampagnen und Wahlmanipulationen konnten im Nachhinein
auf russische Organisationen zuriickgefiihrt werden. So konnte nachgewiesen werden,
dass die Hackerinnen im Fall des E-Mail-Skandals von Clinton aus Russland kommen,
die Website ,Wikileaks*, auf der die E-Mails veroffentlicht wurden, einen russischen

Ursprung besitzt und russische Bots die Desinformationskampagnen auf Twitter und
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Google starteten. Auch gab es Gruppen im Internet, angefangen von ,Black-Lives-
Matter-Gruppen®, bis hin zu Gruppen, welche die ,,Alright-Bewegung* unterstiitzten.
Viele verschiedene Posts, wie Pro-Trump- und Contra-Clinton-Posts versuchten, die
Biirgerinnen der USA in eine gewiinschte Richtung zu lenken. Und nahezu alle An-
griffe und Versuche die Wahl zu manipulieren fanden zugunsten Donald Trump statt
(vgl. [44]).

Doch obwohl die Hackerangriffe und Wahlmanipulationen von den meisten stark verur-
teilt werden, ist es immer noch ein kontroverses Thema. Einerseits sind sie ein enormer
Eingriff in die Privatsphére eines Menschen und konnen dem politischen Ansehen er-
heblich schaden, andererseits sind sie aber eine Moglichkeit, die Wahrheit aufzudecken,
die ohne Vorkommnisse nicht aufgedeckt werden kénnten. Beispielsweise stellen die
Hackingangriffe im Fall des E-Mail- Skandals einen enormen Eingriff in die Privatsphé-
re von Hillary Clinton dar. Durch Veréffentlichung der , E-Mail-Affare entstand unter
den Biirgerinnen eine enorme Verunsicherung, welche auch durch Rechtfertigungen und
Erklarungen nur schwer wieder aufzuheben waren.

Es ist wichtig zu beachten, dass Hackerangriffe illegal sind und die Privatsphére von
Personen verletzen. Laut Strafgesetzbuch (StGB) Paragraph 202 Absatz d zur Daten-
hehlerei heifst es:

1(1) Wer Daten (§ 202a Absatz 2), die nicht allgemein zuginglich sind und die ein
anderer durch eine rechtswidrige Tat erlangt hat, sich oder einem anderen ver-
schafft, einem anderen tberlisst, verbreitet oder sonst zugdnglich macht, um sich
oder einen Dritten zu bereichern oder einen anderen zu schadigen, wird mit Frei-
heitsstrafe bis zu drei Jahren oder mit Geldstrafe bestraft. [45|

Zudem ist es wichtig, dass die Menschen selbst bewerten und entscheiden konnen. Die
Entscheidung, ob Hackerangriffe ,,gut“ oder ,bose” sind, hidngt insgesamt von vielen
verschiedenen Faktoren ab und ist schlussendlich eine Frage, die jeder Mensch fiir sich

selbst entscheiden muss.

5.2 Die US-Prasidentschaftswahl 2020

Die US-Wahl 2020 verlief im Vergleich zur Wahl 2016 ruhiger und war weniger gepragt
von Skandalen. Die Republikaner stellten erneut ihren Kandidaten Donald Trump und
die Demokraten Joe Biden, welcher die Wahl am Ende fiir sich entscheiden konnte, auf.
Allerdings kam das Land nach der Wahl in Aufruhr.
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Nach der ersten Amtsperiode des US-Prisidenten Donald Trump kam es zu einem
Angriff auf die Regierung in Washington D.C.. Am 6. Januar 2021 stiirmten Anhén-
gerinnen von Donald Trump das Kapitol in Washington, D.C. Diese Attacke wurde
vom FBI und von vielen politischen Beobachterinnen als Teil eines Putschversuches
von Trump gewertet. Das Ziel der Angreifer war es, den Senat und das Repréasentan-
tenhaus an der férmlichen Bestatigung des Sieges von Joe Biden zu hindern und dem
Republikaner Trump damit verfassungswidrig zur Fortsetzung seiner Prasidentschaft
zu verhelfen. Nach einer aufstachelnden Rede von Trump, bei dem er seine Anhén-
gerinnen nach Washington D.C. zum Demonstrieren aufrief, drangen schiatzungsweise
zwischen 800 und 1200 Anhéngerinnen der Republikaner ins Kapitol ein und unterbra-
chen fiir mehrere Stunden die von Vizeprisident Mike Pence geleitete Sitzung beider
Parlamentskammern. Als unmittelbare Folge der Ereignisse kamen fiinf Menschen ums
Leben und zahlreiche Personen wurden verletzt. Zuvor kam es zu einer Protestver-
sammlung in der Ndhe des Weifsen Hauses. Trump, der zum ,Save America March®
nach Washington D.C. gerufen hatte, behauptete in seiner Ansprache vor zehntausen-
den seiner Anhéngerinnen wahrheitswidrig, seine Niederlage sei auf einen grofs angeleg-
ten Wahlbetrug der Demokratischen Partei zuriickzufiihren. Das Votum des Electoral
College, das die eigentliche Wahl der Présidentin vornimmt, sei daher falsch und miisse
zuriickgewiesen werden. Um den Vizeprésidenten und den Kongress zu diesem verfas-
sungswidrigen Schritt zu veranlassen, forderte er seine Unterstiitzerinnen schliefslich
auf, mit ihm zum Kapitol zu ziehen. Daraufhin stiirmten kurz nach 14 Uhr zahlreiche
gewalttitige Demonstrantinnen das Parlamentsgebaude. Die Abgeordneten und der Vi-
zeprasident wurden in Sicherheit gebracht oder verbarrikadierten sich in Biiros. Einige
Randaliererinnen verschafften sich Zugang zum Sitzungssaal des Senats und zu den Ab-
geordnetenbiiros. Sie attackierten Polizistinnen, richteten Zerstérungen an und stahlen
Computer und andere Gegenstéande. Die U.S. Capitol Police und die Biirgermeisterin
von Washington D.C., Muriel Bowser, forderten beim US-Verteidigungsministerium
Unterstiitzung durch die Nationalgarde. (vgl. [46])

Die Rolle der Desinformation bei der Ermutigung der Trump-Anhéngerinnen, das Ka-
pitol zu stiirmen, darf demnach nicht unterschétzt werden. Falsche Behauptungen tiber
Wahlbetrug und die Legitimitdt der Wahl haben dazu beigetragen, die Wut und den
Zorn der Trump-Anhéngerinnen zu erhohen. Hieran ist zu sehen, wie viel die Verbrei-
tung von Falschinformationen durch eine Person, wie Trump, bei seinen Unterstiit-
zerinnen bewirken kann und wie schnell diese ihm alles glauben. Natiirlich tragt die

Digitalisierung dazu bei, dass solche Informationen sich rasant verbreiten, weshalb sie
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auch oft ein wirkungsvolles Mittel zum Vorteil von Personen des &ffentlichen Lebens

sein kann. Dies ist eine weitere Schattenseite des digitalen Zeitalters.

6 Wie ist die Situation in Deutschland ?

Schlagzeilen iiber Unregelméfigkeiten bei Wahlen verbinden die Deutschen bislang
meist mit Landern wie Russland, Iran oder Nordkorea. Vor wenigen Jahren wire es
fiir die Wenigsten denkbar gewesen, eine Bundestagswahl in Frage zu stellen. Nach-
zahlungen oder Nachpriifungen waren selten und begrenzten sich zumeist auf einzel-
ne Wahlbezirke. Heute wissen wir, dass auch in Deutschland Unregelméafigkeiten, die
entweder auf Manipulationen oder auf systematische Schlamperei hindeuten, nicht ka-
tegorisch ausgeschlossen werden konnen (vgl. [47]). Man erinnere sich an die Bundes-
tagswahl 2021 in der Hauptstadt Berlin. Lange Schlangen und Wartezeiten vor den
Wahllokalen, falsche oder fehlende Stimmzettel, voriibergehende Schliefung von Wahl-
lokalen und mancherorts Stimmabgabe bis weit nach 18 Uhr. Im Nachhinein betitelte
der Bundeswahlleiter diese chaotische Wahl als ,komplettes systematisches Versagen
der Wahlorganisation® [48|, welches bis heute seine Nachwirkungen zeigt und immer
mehr undenkbare Schwéchen des deutschen Wahlsystems offenbart.

Nachfolgend soll die Sicherheit einer méglichen Bundestagswahl in Deutschland, hin-
sichtlich Cyber-Angriffe und strukturierten Desinformationskampagnen, eroértert wer-
den. Dabei wird zunéchst auf verschiedene Meinungsumfragen eingegangen, um skiz-
zenhaft ein Stimmungsbild der Bevolkerung zu erhalten. Danach werden auf Grundlage
mehrerer Studien die Bundestagswahl 2021 und die Landtagswahl in Sachsen-Anhalt
2021 genauer betrachtet und der Einfluss von Desinformationen charakterisiert. Im
Anschluss erfolgt eine Begutachtung der in grofsen Teilen Deutschlands verwendeten

Wahlsoftware beziiglich den Aspekten Datenschutz und Manipulierbarkeit.

6.1 Meinungsumfragen

In den vergangenen Kapiteln wurden bereits zahlreiche digitale Strategien thematisiert,
mit welchen es moglich ist, Wahlen systematisch zu beeinflussen. Trotz dessen werden
Wahlen in Deutschland von einer Mehrheit der Bevolkerung als sicher wahrgenommen.
Zu diesem Ergebnis kam das Meinungsforschungsinstitut INSA bei einer Umfrage im
Sommer 2021, kurz vor der letzten Bundestagswahl (s. Kapitel |8.1| (3), [70]). Demnach
sehen 56 Prozent der 2079 befragten Deutschen eine weitreichende Wahlfélschung als
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unwahrscheinlich an, wiahrend lediglich 18% diese als wahrscheinlich einstuften.

Nach dem Grundgesetz miissen Wahlen in Deutschland allgemein, unmittelbar, frei,
gleich und geheim sein (vgl. [49, Artikel 38, Absatz 1, Satz 1]). Inwiefern dies jedoch
der Realitédt entspricht ist anzweifelbar. Nicht nur die Politik, sondern auch zahlrei-
che Medienhéuser berichteten im Vorfeld der Bundestagswahl 2021 gehauft von Fake
News-Kampagnen und Cyberangriffen. Es ist daher auch wenig verwunderlich, dass
bei einer Umfrage der Wirtschaftspriifungs- und Beratungsgesellschaft Pricewaterhou-
se Coopers (PwC) [50] im Vorfeld der Europawahl 2019 festgestellt wurde, dass die
Mehrheit der Deutschen eine Beeinflussung der Wahl durch Falschinformationen fiir
moglich halt. Dabei gaben 71 Prozent der 1000 befragten Deutschen an, bereits mit
Falschinformationen in Kontakt gekommen zu sein. 50 Prozent schitzen die Gefahr
einer Wahlmanipulation als ,,eher hoch® ein, 21 Prozent sogar als ,sehr hoch®. Weitet
man diese Umfrage auf ganz Furopa aus, zeigt sich ein noch drastischeres Bild, bei
welchem tiber 80 Prozent in Fake News eine grundlegende Gefahr fiir die Demokratie
sehen (vgl. [51]).

6.2 Desinformationsnarrative bei deutschen Wahlen

Angriffe auf Wahlen sind Angriffe auf das Herz einer Demokratie. In Kapitel 4 wurde
bereits offenbart, dass auch vermeintlich stabile Demokratien gegeniiber gezielten Des-
informationskampagnen und digitalen Wahlkdmpfen verwundbar sind. Weltweit sind
digitale Gewalt, Hetze und die Verbreitung von Desinformationen zu einer besorgnis-
erregenden Begleiterscheinung des politischen Alltags geworden. Besonders im Verlauf
von Wahlkampagnen nehmen Manipulationsversuche erkennbar zu (vgl. [52]). Immer
héufiger werden Politikerinnen Ziel systematischer Desinformationskampagnen und er-
halten Hassnachrichten, Bedrohungen etc. in den sozialen Netzwerken.

Im Vorfeld der letzten Landtagswahlen und der Bundestagswahl 2021 sind Desinforma-
tionskampagnen ein zentrales Thema. Der Deutsche Bundestag und die Bundeswahllei-
terin warnten eindringlich vor Desinformationen in den Social-Media-Kanélen. Zudem
wurde versucht, mittels verschiedenen Informationswebseiten und Fernsehberichten, die
Bevolkerung in dem Umgang mit Desinformationen zu sensibilisieren (vgl. [53]). Die
Wirksamkeit dieser Mafknahmen, sind jedoch angesichts der folgenden Erkenntnisse zu
der Bundestagswahl 2021 und der Landtagswahl 2021 in Sachsen-Anhalt im Nachhinein

in Frage zu stellen.
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6.2.1 Die Bundestagswahl 2021

Fake News kursieren in Deutschland vor allem in den sozialen Netzwerken. Diese ermog-
lichen es, Falschinformation in grofsen Rahmen zu verbreiten und somit eine Vielzahl
von Menschen zu erreichen. Durch das mehrfache Teilen von fraglichen Inhalten wird
es dem Benutzer erschwert, kleine Geriichte von gezielter politischer Meinungsmache
zu unterscheiden. Erschwerend kommt die Tatsache hinzu, dass sich Fake News in den
sozialen Netzwerken etwa sechsmal schneller verbreiten als die Wahrheit (vgl. [54]).
Die Organisation AVAAZ hat beziiglich der Bundestagswahl 2021 eine Analyse mit iiber
900 Fact Checks zu Desinformationen und sozialen Medien durchgefiihrt (s. Kapitel
(4), 155]). Ziel dieser Analyse war es, den Umfang und die Formen von digitaler Gewalt,
sowie der Verbreitung von Desinformationen gegen die deutschen Parteien und dessen
Spitzenkandidatinnen zu untersuchen. Innerhalb der Studie wird als zentrales Ergebnis
festgestellt, dass sich zwar ein grofser Teil der Fehlinformationen auf das Coronavirus
beziehen, jedoch vor der Bundestagswahl sprungartig die Desinformationsnarrative an-
stiegen, die auf deutsche Politikerinnen abzielen — oft aus dem Ausland. Dabei wurde
erfasst, dass die Spitzenkandidatin der Griinen, Annalena Baerbock, am héaufigsten
Ziel von Fake News geworden ist. Durchschnittlich hat nach einer Umfrage der You-
Gov jeder zweite Erwachsene in Deutschland mindestens eine Falschnachricht iiber sie
gesehen. Beispielposts mit nachweislichen Fehlinformationen befinden sich im Anhang
unter dem Kapitel (5). Von Falschnachrichten zu den Top 10 Politiker*innen be-
treffen alleine 28 Prozent Annalena Baerbock. Dahinter folgen mit deutlichem Abstand
Altkanzlerin Angela Merkel mit 16 Prozent und Kanzlerkandidat Armin Laschet, bezie-
hungsweise Markus Séder mit 11 Prozent (s. Kapitel (5) Abb. 9, [55]). Betrachtet
man nun die Politikerinnen unter dem Blickwinkel ihrer Parteizugehorigkeit wird in
der Studie ersichtlich, dass vor allem die etablierten Parteien der Mitte Opfer von Des-
informationskampagnen sind. Dabei richten sich die Desinformationsnarrative gegen
die Parteien ,Die Griinen“ (44 %), ,CDU/CSU“ (36 %) und ,SPD“ (17 %). Andere
bekannte Parteien, wie etwa ,Die Linke, AfD und FDP* sind wiederum mit lediglich
einem Prozent nur geringfiigig betroffen (s. Kapitel [8.1] (5) Abb. 10, [55]).

Bei einer Bundestagswahl liegt ein besonderer Fokus auf den potenziellen Kanzlerkan-
didatinnen. Hier ergibt sich nach Analysen der AVAAZ ein unerwartetes Bild. Wahrend
72 Prozent der Desinformationskampagnen auf Annalena Baerbock abzielen, richteten
sich 0% gegen Olaf Scholz. Indessen ist der Spitzenkandidat von CDU/CSU, Armin
Laschet, mit 28 Prozent auf den zweiten Platz. Das bedeutet, die von AVAAZ analy-
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sierten Desinformationsnarrative betrafen in keinem nachgewiesenen Fall den spéteren
Kanzler Olaf Scholz (vgl. |55]). Dies kann man spekulativ zum Anlass nehmen, den
uns bekannten Ausgang der Wahl zu hinterfragen. Inwiefern wére die Bundestagswahl
anders verlaufen ohne breit angelegte Desinformationskampagnen? Ware Olaf Scholz
heute trotzdem Bundeskanzler? Eine klare Beantwortung dieser hypothetischen Fra-
gen ist zweifellos nicht moglich. Betrachtet man jedoch einige Zusammenhénge, ergibt
sich ein neues Bild beziiglich der Bundestagswahl. Nach Ankiindigung der Kanzlerkan-
didatur am 19. April 2021 wurde Annalena Baerbock deutlich hédufiger zum Ziel der
Angriffe mit Verschworungstheorien (u.a ,,Great Reset“), Des- und Falschinformationen
(s. Kapitel[8.1] (6) Abb. 15 ,Great Reset”). Vor allem die Anspielung auf Verschworungs-
mythen beschrénkte sich nicht auf private Telegram-Kanéle, sondern auch vermehrt in
den Sozialen Medien wie Facebook und Twitter (heute X). Unterdessen wurden La-
schet und Scholz nachweiflich weniger Opfer etwaiger Kampagnen (vgl. [52]). Zudem
wurde Baerbocks Kompetenz im Vergleich zu Laschet und Scholz stérker hinterfragt.
So thematisierten anndhernd ein Viertel der 100 meist gelesenen Posts zu den Kanzler-
kandidatinnen eines Facebook-Datensatzes des ISD (Institute for Strategic Dialogue)
Baerbocks vermeintliche Inkompetenz, verglichen mit sechs Posts bei Scholz und 11
bei Laschet (s. Kapitel (5) Abb. 17,18). In diesem Zusammenhang ist auch ein
geschlechterspezifischer Effekt festzustellen, das Geschlecht von Baerbock wurde anné-
hernd 10-mal haufiger thematisiert als bei Laschet und Scholz. Ebenso ist ein starkes
Ungleichgewicht von potentiell rechtswidrigen Inhalten erkennbar. Baerbock wurde zu-
dem auf Facebook 15-mal hiufiger als Scholz und 7,5-mal haufiger als Laschet als eine
,Gefahr fiir Deutschland® [52] dargestellt (s. Kapitel[8.1](5) Abb. 15). Insgesamt kommt
die Studie zu dem Schluss, dass sich die wichtigsten Desinformationsnarrative und Tak-
tiken auf Annalena Baerbock und Armin Laschet beziehen (jeweils 4). Beispiele hierfiir
sind Desinformationen in Bezug auf die Covid-19-Pandemie oder, iiberwiegend bei
Armin Laschet, die Verbreitung von verschiedenen Desinformationen {iber die Flutka-
tastrophe im Ahrtal. Scholz wiederum wird selten konkret mit bestimmten Narrativen
verbunden, oftmals wird er nur nebenlaufig erwahnt und stellt eine Randfigur dar. Aus-
nahme ist hier der Wirecard-Skandal, welcher im Wahlkampf nur eine untergeordnete
Rolle spielt.

Insgesamt richtet sich nachweislich eine geringere Menge an Desinformationskampa-
gnen gegen Olaf Scholz. (vgl. [52]) Dies lésst sich anhand verschiedener Umsténde
begriinden, welche ihm somit einen Vorteil im Wahlkampf verschafft haben kénnten.

Scholz geriet erst spét in den Blickpunkt des Wahlkampfes. Betrachtet man die folgende
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Grafik der Umfrageentwicklung der ,Sonntagsfrage” von INSA (siehe Abb. 3) ldsst sich
erkennen, dass die SPD untypisch kurzfristig vor der Wahl einen signifikanten Sprung
bei den Umfragewerten erhielt. Zuvor standen die Parteien ,,CDU* und ,,Die Griinen®“ im
Fokus des Wahlkampfes. Dadurch lésst sich auch eine mogliche Konzentration der Des-
informationskampagnen auf diese Parteien und dessen Spitzenkandidaten begriinden
und damit auch ein moéglicher Umfrageriickgang erkldren. Die SPD profitierte so zu-
nehmend von der fehlerhaft zugesprochenen Rolle als Aufsenseiter im Wahlkampf. Der
Wabhlsieg der SPD mit dem Kanzlerkandidaten Olaf Scholz kann somit wahrscheinlich

auf die verminderte Einflussnahme Dritter zuriickgefiihrt werden.

Verlauf monatlicher Mittelwerte (in %)
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Abbildung 3: Verlauf der Umfragemittelwerte (2017 - 2021) [56]

Es soll anschlieffend beleuchtet werden, tiber welche konkreten Medien Falschnachrich-
ten im Vorfeld der Bundestagswahl 2021 verbreitet wurden. Hier ergaben die Analysen
von AVAAZ und ISD ein unerwartetes Ergebnis (s. Kapitel [8.1] (4) Abb. 12, [52], [55]).
Fernsehen (22%) und Mainstream-Medien (18%) wie Zeitungen wurden als Top-Kanile
identifiziert, auf denen Falschinformationen gesehen wurden. Erst danach folgten mit 17
Prozent Facebook und andere soziale Medien (16%) wie Twitter, Instagram und You-
Tube. Dabei gilt: ,Fernsehen und Mainstream Medien tragen zwar zu einem grofsen
Teil zur Verbreitung der Falschnachrichten bei, deren Ursprung ist jedoch oft in den
sozialen Medien auszumachen“ [55]. Ein mdogliches Beispiel fiir diesen Prozess stellt
das Desinformationsnarrativ dar, welches behauptet, Annalenna Baerbock wiirde das
Ende der Haustierhaltung fordern. Zunéchst als Facebook-Post veroffentlicht, verbrei-

tete sich die Falschnachricht binnen weniger Tage auf den grofsen Sozialen Plattformen.
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Dies fiihrte anschliefsend dazu, dass auch zwei grofe deutsche Zeitungen (u.a Stuttgar-
ter Zeitung) das Narrativ aufgriffen (vgl. [55]).

Betrachtet man abschliefsend die Parteipridsenz vor der Wahl innerhalb der sozialen
Medien, ldsst sich ein klares Muster erkennen. Die AfD ist mit 7,6 Millionen Interak-
tionen auf Partei- und Fraktionsseiten die mit Abstand aktivste Partei in Deutschland
auf Facebook. Am anderen Ende des Spektrums konnten Die Griinen im gleichen Zeit-
raum lediglich 0,3 Millionen Interaktionen verzeichnen. Das bedeutet, die AfD-Seiten
erreichen auf Facebook ungefihr 25-mal mehr Interaktionen als die Partei ,Die Grii-
nen“ (s. Kapitel (5) Abb. 10, vgl. |55]). In diesem Zusammenhang stellte bei den
letzten EU-Wahlen eine Studie der George Washington University (vgl. [57]) fest, dass
unzahlige dubiose Facebook-Accounts, deren Echtheit zweifelhaft ist, fiir die AfD wer-
ben. Diese Tatsache fithrt nahtlos iiber zu dem nachfolgendem Gliederungspunkt, bei
welchem die Desinformationskampagnen gegen die Wahl in Sachsen-Anhalt themati-

siert werden. Dort liegt insbesondere ein Augenmerk auf der Social-Media Kampagne
der AfD.

6.2.2 Die Landtagswahl Sachsen-Anhalt 2021

Vor und nach der Landtagswahl in Sachsen-Anhalt verbreiteten sich unter Bloggern aus
rechten Kreisen und dem Bereich der Verschworungstheorien Behauptungen iiber ver-
meintlichen Wahlbetrug. So veroffentlichte etwa die Videobloggerin Miriam Hope wéh-
rend des Wahlkampfes ein Interview mit dem ehemaligen AfD-Landtagsabgeordneten
Heinrich Fiechtner, in welchem behauptet wird, dass in Sachsen-Anhalt mit flichen-
deckendem Wahlbetrug zu rechnen ist (vgl. [58]). Dieses Video erreichte eine Vielzahl
an Aufrufen (>100000). Es erscheint daher wenig verwunderlich, dass sich am Wahl-
tag und in den darauffolgenden Wochen die vermeintlichen Berichte iiber Wahlbetrug
hauften. So postete ein Twitter-Nutzer am Tag der Wahl ein Bild, auf welchem ein
Wahllokal zu sehen war, mit der Botschaft, ,er sei ein Wahlhelfer in Sachsen-Anhalt
und darauf vorbereitet, AfD-Stimmen zu entwerten, um der Partei keine Chance zu
geben“. Das Problem dabei ist, das Bild stammt aus den USA. Trotzdem wurde der
Tweet hundertfach geteilt, unter anderem von mehreren AfD-Politikerinnen. Anhand
dieses Beispiels wird beeindrucken aufgezeigt, was eine vermeintlich fehlerhafte Infor-
mation flir Auswirkungen auf ein demokratisches System haben kann. Nach den ersten
Wahlhochrechnungen stiegen die Posts mit dem Hashtag #Wahlbetrug nahezu linear
an. Insgesamt hatte der #Wahlbetrug allein auf Twitter eine prognostizierte Reichwei-

te von circa 2,6 Millionen (vgl. [58]). Dies liegt an den Empfehlungsalgorithmen der
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Sozialen Medien, welche die Reichweite entsprechender Beitrdge exponentiell erhohten.
Verschiedene AfD-Anhéngerinnen versuchten darauthin eine Wiederholung der Wahl
zu proklamieren, da nach ihrer Auffassung die Diskrepanz zwischen guten Umfrage-
werten vor der Wahl und tatséchlichen Wahlergebnissen nur mit einem umfangreichen
Wabhlbetrug erklart werden kénnen (s. Kapitel (5) Abb. 19,200 ; vgl. [58]). Es
folgte die Verbreitung verschiedener Verschworungstheorien, wodurch die Reichweite
auf ganz Deutschland ausgedehnt werden konnte und Sachsen-Anhalt vermeintlich als
sLand der Wahlbetriiger [59] bezeichnet wurde. Dabei wird auf eine Reihe verzehr-
ter Aussagen der Kommunalwahl im Stendal 2016 eingegangen, um ein ,organisiertes
CDU-Wahlbetrugssystem™ bestédtigen zu kénnen.

Der Bericht der Analysten von ISD offenbarte auferdem die versuchte Einflussnahme
der staatlichen russischen Medien wie RT.de oder SNA. Diese fielen durch eine unkri-
tische Berichterstattung gegeniiber rechtsorientierten Parteien auf. So fithrte SNA vor
der Wahl ein Interview mit dem AfD-Spitzenkandidaten Oliver Kirchner durch, wéah-
rend in einem Meinungsbeitrag auf RT.de eine sogenannte ,Cancel Culture* gegeniiber
der AfD scharf verurteilt wurde. (vgl. [58])

Insgesamt zeigen die Analysen der Bundestagswahl und der Landtagswahl in Sachsen-
Anhalt, wie Meldungen in den sozialen Netzwerken iiber vermeintliche Betrugsversuche
innerhalb kurzer Zeit durch Empfehlungsalgorithmen eine Vielzahl an Personen errei-
chen kénnen. Damit kann geschlussfolgert werden, dass auch bei deutschen Wahlen
digitaler Hass, Extremismus und Desinformation durch Algorithmen verstarkt werden.
Somit besteht die Gefahr, dass auf langere Sicht das Vertrauen der Biirgerinnen in

demokratische Prozesse und Institutionen zunehmend untergraben wird.

6.3 Cyberangriffe auf die Demokratie

In der Ara der Digitalisierung hat die technologische Vernetzung viele Aspekte unse-
res Lebens transformiert, darunter auch den demokratischen Prozess. Wahrend digitale
Technologien die Partizipation und Transparenz fordern konnen, bergen sie gleichzeitig
Risiken, die unsere demokratischen Institutionen in Deutschland bedrohen. Insbeson-
dere bei der Bundestagswahl 2021 steht die Problematik Cybersicherheit besonders im
Blickpunkt. Der Chef des Bundesamts fiir Sicherheit, Arne Schonbohm, listete im Juli

2021 verschiedene mogliche Gefahrdungsszenarien auf:

,Cyberstalking, Doxing, Storung, Sabotage, beispielsweise durch Verschliisselungstroja-
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ner, Identititsdiebstahl, Datendiebstahl etc.“ [60)

Betrachtet man die Wahlen in Deutschland kann zunéchst ein positiver Effekt hervor-
gehoben werden. Da der Wahlprozess immer noch analog mit Stift und Papier erfolgt,
ist ein direkter Einfluss von aufen auf das Wahlergebnis nicht moglich. Dies liegt iro-
nischerweise daran, dass Deutschland bei der Thematik Digitalisierung lange zogerlich
war (vgl. [60]). Dadurch werden nicht, wie in vielen anderen Léndern, Stimmen direkt
am Computer abgegeben, welche oft Angriffspunkte fiir Cyberangriffe darstellen. Da-
mit kann festgehalten werden, dass Storungen in einzelnen Bereichen organisiert und
verursacht werden konnen, aber das Gesamtsystem widerstandsfahig ist.

Der Wahlprozess selber ist aber nur ein Aspekt der digitalen Wahlsicherheit. Fremde
Einmischung gilt auch in Deutschland als Bedrohungsszenario. So kénnten zum Bei-
spiel Hacker Daten von Politikern erbeuten und diese verdffentlichen. Schon im Februar
2021 fand eine Phishing-Angriffswelle auf die Mitglieder des Bundestags, sowie der Lan-
desparlamente statt. Damals haben die Angreifer versucht, mittels gefalschter E-Mails
Daten zu stehlen, die sie dann bei einer bestimmten Gelegenheit gegen den Betroffe-
nen einsetzen konnen. Betroffen waren laut Angaben der Bundesregierung eine niedrige
dreistellige Zahl von Abgeordneten. Grofere Schiden konnten dabei noch vermieden
werden (vgl. [61]).

Betrachtet man die Gesamtbevolkerung, wurde bereits im Oktober 2020 auf der Ho-
mepage des Bundesamts fiir die Sicherheit der Informationstechnik (BSI) [62] vor dem,
durch die Pandemie erzwungenen , Digitalisierungsschub in Deutschland“ gewarnt. Bei
diesem werden oft die Punkte IT- und Datensicherheit nachrangig behandelt. Dadurch
besteht die Gefahr, dass von Dritten, wie auslédndischen Staaten Cyber-Angriffe mit
Schadsoftware effektiv durchgefiihrt und Millionen von Daten gestohlen werden kon-
nen. Auch wenn die vermeintliche Einflussnahme anderer Staaten und deren Nach-
richtendienste noch auf einem im Vergleich zu den USA niedrigen Niveau sind, ist
davon auszugehen, dass die Zahl der Angriffe in den néchsten Jahren systematisch wei-
ter steigt (vgl. [63], [64]). Es ist daher wichtig, die Themen IT- und Cyber-Sicherheit

weiter in den Fokus aller Biirgerinnen zu riicken.

6.4 Sicherheitsliicken bei der Wahlsoftware PC-Wahl

Eine weitere mogliche Gefahr bei deutschen Wahlen stellt die Manipulation der ver-
wendeten Wahlsoftware dar. Auch wenn die Bundestagswahlen, Landtagswahlen und

Europawahlen héndisch ausgezahlt werden, miissen die Einzelergebnisse in den ein-
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zelnen Bundesldndern mit verschiedenen Wahlsoftwares zusammengerechnet und wei-
tergegeben werden. Dabei ist Software von unterschiedlichen Herstellern im Einsatz.
Jede einzelne der rund 11000 Gemeinden in Deutschland darf dabei selbst entscheiden,
welche Software sie verwenden mochten, um ihre Ergebnisse der Kreiswahlleitung zu
{ibermitteln. Als Ergebnis dieses Prozesses hat heute niemand mehr einen Uberblick,
an welcher Stelle welches Programm eingesetzt wird. Eine zentral einsehbare Ubersicht
dariiber gibt es nicht, das sagt zumindest der Bundeswahlleiter. Man gehe jedoch davon
aus, dass im Moment 13 verschiedene Wahlsoftwares in Deutschland im Umlauf sind,
darunter auch Eigensoftware der Statistischen Landesémter. Nun schlieftt sich natiir-
lich die Frage an, ob man bei dieser uniibersichtlichen Sachlage davon ausgehen kann,
dass jede der verwendeten Wahlsoftware sicher vor Angriffen von aufsen geschiitzt ist.
Um diese Frage zu beantworten wird exemplarisch die Software ,PC-Wahl* als ei-
ne der meistverwendeten Wahlsoftwares in Deutschland genauer betrachtet. Wie die
Wochenzeitung Zeit berichtet [65], besitzt diese Software massive Schwachstellen. Der
IT-Wissenschaftler Martin Tschirsich hat zum Beispiel herausgefunden, dass Angreifer
die Software vergleichsweise einfach manipulieren konnen. Dies bestétigt auch der CCC
(Chaos Computer Club), welcher die Software ausfiihrlich getestet hat und zu dem Er-
gebnis kommt, dass ,,grundlegende Prinzipien von Sicherheit und Verschliisselung |.. .|
ignoriert werden“ |65]. Schon vor der Wahl 2017, also mittlerweile vor mehr als sechs
Jahren wurde die Software PC-Wahl als unsicher eingestuft. Doch auch noch heute
verwenden einige Bundesldnder die in die Jahre gekommene Software.

Besucht man die Webseite des Anbieters sieht man graue, kantige Meniipunkte und
in der Ecke dreht sich ein Tortendiagramm (s. Kapitel (3)). Hier ist die Rede von
Disketten und der Partei PDS. Glaubt man den Aussagen des CCC, ist auch der Code
selbst altbacken (Stand der Technik vor 30 Jahren). Zudem stief Martin Tschirsich
mit etwas Recherche im Internet auf Teile der Bedienungsanleitungen und Passworter
(vgl. [65]). Der Chaos Computer Club fand so einen potenziellen Weg, wie ein Angreifer
den Nutzern von PC-Wahl eine gefélschte neue Programmversion unterjubeln kénnte.
Sogar die Dateien, welche Wahlerstimmen enthalten, sind nicht nochmals gesichert.
Wenn die Software diese Dateien an die Wahlleiter verschickt, gibt es keine Authenti-
fizierung, keine Signatur und keinen individuellen Schliissel. Es gibt kein System, das
beweist, dass die korrekten Wahldaten der richtigen Gemeinde beim Wahlleiter ankom-
men. Somit ist es problemlos moglich, diese Wahldateien zu félschen. Es ware eventuell
sogar eine flichendeckende Manipulation méglich. Man muss an dieser Stelle allerdings

betonen, dass das amtliche Endergebnis mittels Wahlzettel und Wahlniederschriften
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ermittelt und somit nicht technisch beeinflusst werden kann. Eine Manipulierung der
vorlaufigen Ergebnisse am Wahlabend ist allerdings moglich. Bei einer solchen Mani-
pulation wiirde Deutschland zwei bis drei Wochen mit einem falschen Wahlergebnis
planen. Gerade in Zeiten von Fake News und gesteigerter Aufmerksamkeit fiir Ver-
schworungstheorien wére das fatal. Blirger und Biirgerinnen kénnten das Vertrauen in
die politischen Prozesse und in den Wahlprozess verlieren oder beides stark in Zweifel
ziehen (vgl. [65]).

Zusammenfassend kann festgehalten werden, dass eine regelmifige Uberpriifung und
Aktualisierung der einzelnen Wahlsoftwares dringend erforderlich ist, um die notwen-
dige Sicherheit zu gewahrleisten. Eine Vereinheitlichung der Software auf Bundes- oder
zumindest Lénderebene ist auferdem wiinschenswert. Dringend sollten veraltete Pro-
gramme wie ,PC-Wahl* abgeschafft werden und durch qualifizierte Neue ersetzt werden.
Alle Daten, die von der Wahlsoftware verarbeitet werden, sollten stark verschliisselt
sein, um unbefugten Zugriff zu verhindern. Die Wahlsoftware sollte Mechanismen zur
Zugriffskontrolle und starke Authentifizierungsmethoden umfassen, um sicherzustellen,
dass nur autorisierte Personen Zugriff auf das System haben. Es sollten mehrstufige
Authentifizierungsverfahren und starke Passwortrichtlinien implementiert werden. Die
Personen, die mit der Wahlsoftware arbeiten, sollten regelméfig geschult und sensibi-
lisiert werden, um sich der Risiken bewusst zu sein und bewéhrte Sicherheitspraktiken
anzuwenden. Es ist verwunderlich, dass es noch keine nachweislichen Versuche gab,
die Wahlhochrechnungen zu manipulieren und damit die Angriffsfiiche zu bieten, die

Integritat einer Wahl infrage zu stellen.

6.5 Ausblick

Digitale Gewalt und die Verbreitung von Desinformationen begleiten zunehmend den
Wahlkampf in Deutschland. Vor allem die etablierten Parteien sehen sich Angriffen
ausgesetzt. Desinformationen erreichen durch die Empfehlungsalgorithmen der Sozia-
len Medien eine immer grofere Reichweite.

Der Fokus des 2017 in Kraft getretenen Netzwerkdurchsetzungsgesetz (NetzDG) 66|
liegt, Stand jetzt, nur auf der Bekimpfung rechtswidriger Inhalte. Verschworungsmy-
then und Desinformation umfasst das Gesetz nicht, sodass diese weiterhin in den sozia-
len Netzwerken ohne rechtliche Konsequenzen fiir die Plattformen eine grofe Reichweite
generieren diirfen (vgl. [67]). Zudem miissen die Plattformen nur nach Meldung von

illegalen Inhalten dagegen vorgehen (,Notice and take down-Verfahren®).

32



Informatik und Gesellschaft Digitale Wahlbeeinflussung

Aufgrund der fehlenden Regulierungsmafinahmen und entsprechenden Konsequenzen
ist auch in der nahen Zukunft mit einer Zunahme von digitaler Gewalt und Desinforma-
tionskampagnen zu rechnen. Insbesondere der Versuch der Einflussnahme durch andere
Staaten wie Russland scheint aufgrund des Ukraine-Konflikts als sehr wahrscheinlich.
Dies stellt ein systematisches Risiko fiir die Integritdat der Demokratie dar, insbesondere
im Vorfeld einer Wahl. Die Analysen von AVAAZ und ISD ( |41], [52], [55], [58]) ha-
ben offenbart, dass die bisherigen Mafnahmen zum Schutz der Wahlen in Deutschland
unzureichend sind. Alle politischen Institutionen, sowie die Bevilkerung sollten daher
ein Interesse daran haben, die Verbreitung von Fehlinformationen einzuddmmen und
das politische Klima nachhaltig zu verbessern. Grundsétzlich sollte unter Wahrung der
Meinungsfreiheit gelten: ,Hass ist keine Meinung und ein problematisches, nicht pro-
bates, Mittel im Ringen um &ffentliche Zustimmung® [52].

Dass die Bundestagswahl 2021 ohne grofsere Zwischenfalle und Storungen verlief, ist im
Nachhinein verwunderlich. Dies zeigt, dass die Bevolkerung weiterhin ein hohes Malfs
an Vertrauen in die traditionellen Medien besitzt und eine gewisse Widerstandsféhig-
keit gegeniiber Desinformation aufweist. Trotzdem ist es erforderlich, den aufkeimen-
den Vertrauensverlust in demokratische Prozesse mit den in Kapitel 4.4 vorgestellten
Mafnahmen entgegen zu wirken. Eine funktionierende Demokratie ist auf einen deli-

berativen und faktenbasierten o6ffentlichen Diskurs angewiesen.

7 Fazit

In der vorliegenden Arbeit wird deutlich, dass die Digitalisierung nicht nur Chan-
cen, sondern auch Risiken fiir unsere Demokratien birgt. Es wurde gezeigt, dass die
Manipulation von Netzwerken und Computern nicht nur die Wahlentscheidungen der
Biirgerinnen beeinflusst, sondern auch das Vertrauen in politische Institutionen und
Prozesse. Zudem wurde dargestellt, dass solche Manipulationen nicht immer leicht zu
erkennen und zu bekdmpfen sind, da sie oft verdeckt und gezielt durchgefiithrt werden.
Aus diesen Griinden ist es, nach unserer personlichen Meinung, wichtig, dass die Biir-
gerinnen sensibilisiert und im Bereich der Digitalisierung starker gebildet werden, um
so die Gefahren und Anzeichen von Wahlmanipulation durch Hacking und Desinforma-
tionen besser zu erkennen. Um dies zu realisieren, ist es von entscheidender Bedeutung,
dass die Informatik als Pflichtfach in Schulen eingefiihrt wird. Weiterhin ist es wich-
tig, dass die Menschen einen kritischeren Blick auf Informationen werfen und diese auf

Glaubwiirdigkeit und Plausibilitéat priifen. Auch sollten wir unsere eigenen Meinungen
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und Standpunkte hinterfragen und uns nicht von emotionalen Posts oder Aufrufen be-
einflussen lassen. Natiirlich ist es aufserdem notwendig, dass die IT-Infrastruktur von
Parteien und o6ffentlichen Institutionen starker gesichert werden. Sie sollten regelméafig
auf Schwachstellen und Angriffe iberpriift und aktualisiert werden. Wenn diese Siche-
rung transparent und nachvollziehbar gestaltet wird, kann das Vertrauen der Biirge-
rinnen nachhaltig gestarkt werden. Die Férderung und Unterstiitzung einer vielféltigen
und unabhéangigen Medienlandschaft, die eine qualitativ hochwertige und ausgewogene
Berichterstattung tiber die Wahlen bietet, spielt weiterhin eine wichtige Rolle.

Damit bleibt festzuhalten, dass der Schutz vor Hacking und Desinformationen nicht
nur technologische Losungen erfordert, sondern auch eine kritische Auseinanderset-
zung mit den gesellschaftlichen Auswirkungen der digitalen Transformation. Eine in-
formatische Grundbildung kann hierbei eine entscheidende Schliisselrolle spielen, um
vor allem die jungen Biirgerinnen zu befdhigen, die heutigen Herausforderungen der di-
gitalen Demokratie aktiv mitzugestalten und zu schiitzen. Denn Demokratie ist keine

Selbstverstandlichkeit, sondern eine Aufgabe, an der wir jeden Tag arbeiten miissen.
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8 Anhang

8.1 Statistiken, Studien und Umfragen

(1) Marktanteile von Social-Media-Portalen in Deutschland
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Abbildung 4: Marktanteile von Social-Media-Seiten in Deutschland
(2) Cambridge Analytica (Facebook-Skandal)
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Abbildung 5: Anzahl der Profile die von Cambridge Analytica genutzt wurden [37]
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(3) Meinungsumfrage der INSA im Vorfeld der Bundestagswahl 2021

Ich rechne bei der kommenden Bundestagswahl im September mit
weitreichender Wahlfilschung.
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Abbildung 6: INSA Meinungsumfrage beziiglich Wahlmanipulation |70
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Abbildung 7: Abb. 6 sortiert nach Schulabschluss [70]

Ich rechne bei der kommenden Bundestagswahl im September mit
weitreichender Wahlfalschung.
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Abbildung 8: Abb. 6 sortiert nach Parteisympathie der Befragten |[70]
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(4) AVAAZ: Analyse zu Desinformation und sozialen Medien
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Abbildung 9: Politikerinnen als Ziel von Desinformationskampagnen [55]
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Abbildung 10: Desinformationskampagnen gegen Politikerinnen nach Partei [55]
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Abbildung 11: Desinformationskampagnen gegen die Kanzlerkandidatinnen 2021 [55|
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Abbildung 12: Kanéle, tiber welche Falschnachrichten verbreitet werden [55|
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Abbildung 13: Parteiprisenz vor der Wahl in den sozialen Medien [55|
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(5) Beispiele fiir Desinformationsnarrative gegen Politikerinnen

Habt ihr euch mal gefragt, wo die Millionen far Armin Laschets
Wahlkampf herkommen? Jeder kennt Aktion Lichtblicke und einige
haben dort auch schon gespendet. Aktuell sammeln sie Geld fur
Flutopfer. 6,6 Millionen Euro wurden bislang gespendet. Nicht ein
Cent landete bei den Opfern. Nun die Schirmherrin von Aktion
Lichtblicke heit Susanne Laschet und ist zufallig die Ehefrau vom
lieben Armin. Noch Fragen?

5

L2 Mit dem neuen Ermachtigungsgesetz nimmt die
Gesundheitsdiktatur auf deutschem Boden weiter Form an.
Unterdessen stellt sich die Frage, wer das Land nach Merkel lenken
soll: Eine Dienerin des ,Great Reset” bringt sich in Stellung.

& Unterstiitzung von LION Media

1

biener des [GreatiReset
» B § R

JUDIN BAERBOCK
oy - Yoo

Forwarded from AUF1

Klaus Schwab Ziehtochter Baerbock (Grine) soll Ziehtochter
Angela Merkel nachfolgen

Was haben Angela Merkel und Annalena Baerbock gemeinsam? Ein
wichtiges Detail wird oft ilbersehen: Beide kommen aus der Eliten-
Schmiede von Klaus Schwab (,Great Reset"). So soll offenbar als
gesichert gelten, dass auch mit einer ,griinen Machtabernahme” in
Deutschland die globale Agenda fortgesetzt wird.

ATTILAHILOMANN @) @ 3£

DER GEFAHRLICHSTE FEIND DER MENSCHHEIT IST DER JUDE! DIE
GEFAHRLICHSTE UND MACHTIGSTE MAFIA DER WELT IST DIE
JUDENMAFIA ODER EINFACH DAS JUDENTUM! IHR EINFLUSS IST
IMMER TODLICH FUR ALLE GOYIM! ] & ==

Olaf Scholz (BRD-Finanzminister)

‘ Deutschland in Gefahr: Baerbock will Kommunismus errichten

£ Die Bundestagswahl riickt naher und angesichts der global
umgesetzten Agenda wird immer offensichtlicher, welche Partei
Deutschland auf den Weg des Great Resets lenken soll. Eine
deutsche Zeitung deckt auf, wie sich die Grinen bereits jetzt
kommunistischer Propaganda bedienen. Kann die deutsche
Bevolkerung diesen Fehler abwenden?

Abbildung 15: Beispiele fiir Falschnachrichten mit Bezug zu Verschwoérungsmythen

psily

"Baerbock ist dumm und gefahrlich.” Jurgen Elsssser am
31.05.2021 bei Pegida in Dresden. Mehr zur granen
"Hoffnung’ gibt es hier

Abbildung 16: Beispiele fiir Desinformationsnarrative gegen Baerbock

TEILT DAS MIT JEDEM, den ihr kennt!
WARNT die Menschen vor Annalena Baerbock! Sie st die gréte
mogliche Gefahr fur unsere Zukunft!

ATTLAHILOMANN @ @3£

BAERBOCK IST BRANDGEFAHRLICH! SIE STEHT SCHON LANGE ALS
NEUE KANZLERIN FEST UND SOLL DIE AGENDA 2030, DEN GREAT
RESET, UMSETZEN UND DAS BEDEUTET ZWANGSIMPFUNGEN IM
REGELMASSIGEN ABSTAND, ENTEIGNUNGEN UND
KLIMALOCKDOWN!

ATTILAHILOMANN @) @34

Pinned message #25
i DEUTSCHLAND NACH VERABSCHIEDUNG DES INFEKTIC
N WY e

O15DAM tragtKi

BAERBOCK IST EINE BRANDGEFAHRLICHE JUDIN, ILLUMINATI UND
KOMMUNISTIN SIE ARBEITET FOR GEORGE SOROS UND KLAUS
SCHWAB UND IST DIE NACHSTE KANZLERINI ZIEL: NACH KORONA.
LOCKDOWN DEUTSCHLAND IN DEN KLIMA-LOCKDOWN UND DIE
LINKSGRUNVERSIFFT-SOZIALISTISCH-ROTE NEUE WELTORDNUNG
IsT
JUDIN DARF MAN NICHT ALS DUMME KACKERATZE
ABSTEMPELEN, SIE WEISS GANZ GENAU WAS SIE MACHT, SELBST
1HRE VERSPRECHER "EUROPA VERENDEN" SIND KEIN ZUFALL
'SONDERN KALKUL!

1TELENTY
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i [ S By
. Jerer

Frau Baerbock:
;Witwenrente abschaffen®

Die Witwenrente ist ein Rellkt aus der
D

N
b | Damit sollten die Frauen von, Im Krieg
getdteten, Soldaten vor sozlaler Verelendung

uen selbstbestimmt

' 3 Diesem Umstand sollten wir Rechnung
tragen. Dieses Relikt aus einer anderen
Zelt genort abgeschafft. Mit den 1,5 Mrd
eingesparter Mittel kdnnten wir viel 10r die
Integration von FlOchtiingen tun.

6 25 Kommentare 102 Mal geteilt

Abbildung 17: Beispiele fiir Desinformationsnarrative gegen Baerbock (2) [55)

POLITIK, WELT

Annalenas
Klimawandel:
Meeresspiegel
Stelﬁt weil Fliisse
eer miinden

ins

Abbildung 18: Beispiele fiir Desinformationsnarrative gegen Baerbock (3) [55)
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i H Pinned message #294
0 Merkmalen!

COMPACT Online
Berlin: Wahifalschung wie in schlimmsten DDR-Zeiten - Hiersind |-
die Beweise! - COMPACT

.Die gefalschie Wahl* kst mein Editerial in der akiuellen Ausgabe
von COMPACT-Magazin Uberschrisben.

| Pinned message 4282
Bitte lasst Euch nachtraglich die Mamen der Leute im Wahllokal geben |1

Forwarded frem ancymoUsnews.org

1, Die Wahlen in Geutschiand werden seit jahrehnten gefilscht
Zu diesem Ergehnis komms der rensmmierte Wissenschaftler Brof
Jochen Renz. Allein bel der Bundestagswahl 2017 konnten 13

anonymowshews.org - Nachrichten unzensiert
A Professor beweist Wahlbetrug bei Briefwahlstimmen

~ | Wahlen in Deutschland werden seit jahezehniten gefalscht. 2u
diesem Ergebnis kommt der renomimiarte Wissenschaftler Prof.

Jechen Reng

Abbildung 19: Fehlinformationen iiber die Briefwahl

6 Griinde gegen die Briefwahl

1 Ausnahmeregel

2 Unorganisiert

3 Verzerrung
4 Manipulierbar

6 Unsicher

Abbildung 20: AfD-Wahlplakat zur Briefwahl



Informatik und Gesellschaft Digitale Wahlbeeinflussung

8.2 Sonstiges

(1) Das Fiinf Faktoren-Modell der Psychologie

Gewissen- 5 SN,
haftigkeit eurotizismus

Abbildung 21: Fiinf-Faktoren-Modell

(2) Die strategischen Sdulen des EU-Aktionsplans gegen Desinformation

= a0
Qx D= B

Erkennen von Reaktionen auf Zusammenarbeit Sensibilisierung
Desinformation  Desinformation mit Online- der Gesellschaft
verbessern koordinieren Plattformen gegeniiber

und optimieren starken Desinformation

Abbildung 22: EU Aktionsplan gegen Desinformation [69)]
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(3) Zuriick in die Zukunft: Die PC-Wahl Wahlsoftware

N A ST R

4= Beispielbilder =
17 Bilder (ven Programmmenis und Prisentationen)

Hauptmaske
* Logsystem, Freischaliung der Programmbereiche abhiingig von Amwenderrechitan

PC-Wahistudio
Fa T
I
g

Abbildung 23: Webseite des Anbieters der Wahlsoftware PC-Wahl (Stand

£ 23.5.2023 )
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